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1 Tanimlar ve Kisaltmalar

BGYS Bilgi Guvenligi Yonetimi Sistemi
BT Bilisim Teknolojileri
CMMI Capability Maturity Model Integrated - Bitinlesik Yetenek Olgunluk Modeli

Degisiklik Istegi

Yazilimda yapilmasi istenilen bir degisiklik veya yeni bir 6zellik

DMZ

Demilitarized Zone

E-ihale Elektronik ihale

EKAP Elektronik Kamu Alimlari Platformu

E-imza 5070 sayili e-imza kanunu kapsaminda verilen nitelikli elektronik sertifika

EKIK Yeni KiK Intranet Uygulamasi

FKM Felaket Kurtarma Merkezi

Hata Fonksiyonel, kullanim kolayhgi, glvenlik ve benzeri agilardan gereksinimleri
karsilamayan konularda agilan ariza kayitlari.

Idare EKAP’ta alim yapan kamu kurumlari

iIEA is Etki Analizi

IP Internet Protokoli

istekli Gergek veya tlizel kisiler

iISM is Strekliligi Merkezi

iSS internet Servis Saglayici

iSYS is Surekliligi Yonetim Sistemi

ITIL In_formation Technologies Infrastructure Library — Bilgi Teknolojileri Altyapi
Katuphanesi

KAIBHD Kamu Alimlarini Izleme ve Bilgi Hizmetleri Dairesi

KEM KiK Etkilesim Merkezi; daha 6nce EKAP Cagri Merkezi olarak adlandiriimaktaydi.

KiK Kamu ihale Kurumu

KiKnet KiK Intranet

Kurul Kamu ihale Kurulu

Kurum Kamu ihale Kurumu

OM Operasyon Merkezi

RPO Recovery Point Objective — Kabul Edilebilir Veri Kaybi

RTO Recovery Time Objective — Kabul Edilebilir Kesinti Suresi

SCCM S}{ster_nlc_enter Configurations Manager — Sistem Merkezi Konfiglirasyon
Yoneticisi

SCOM System Center Operations Manager — Sistem Merkezi Operasyon Yoéneticisi

WAN Wide Area Network — Genis Alan Agi
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2 Girig

Kamu ihale Kurumu (Kurum) elektronik ihalenin hayata geciriimesi kapsaminda Sekil 1’de giris
sayfasi yer alan Elektronik Kamu Alimlari Platformunu (EKAP) 1 Eylil 2010 yilinda devreye almis ve
dzellikle 4734 sayill Kamu ihale Kanunu kapsaminda alim yapan tiim kamu kurumlari (idareler) ve
kamu kurumlarinin ihalelerini takip eden firmalar (istekliler) tarafindan yogun bir sekilde kullaniimaya
baslanmistir.

Bu dokiiman Elektronik ihale kapsaminda 2011 yili icerisinde gergeklesen uygulama gelistirme,
kalite ve slrre¢ yonetimi, sistem ve etkilesim merkezi faaliyetlerini icermektedir.

Sekil 1 EKAP (Elektronik Kamu Alimlari Platformu)

e YT
" Ekﬂp ayit e o e

gularna Izlemleri = | Giinliik Biiltenler =

. EKAP'a Giris

isiniz KD'EII__llaglgur... fome, "’w il & EKAP Sifresi
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Gercek veya Tiizel Kigi Kayd idare Kaydi

Gercek vews Tiizel Kigi Kavd Idare Kaydi Islemleri - Esik Dederler ve Parasal Limitlerin 1 Subat 2012 Tarihi .
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3 GLNLUK BULTEN IZL EYENLERIN DIKKATINE
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3 Yonetici Ozeti

Elektronik Kamu Almlari Platformu (EKAP) 1 Eylil 2010 tarihinde devreye alinmasini takiben
yogun bir sekilde kullaniimaya baglanmigtir. 31 Aralik 2011 itibariyle EKAP’ta kayith toplam 302.868
kullanici bulunmaktadir. Benzer e-Devlet uygulamalari ile karsilastirildiinda bu rakam digerlerinin
oldukga uzerindedir. Ayrica EKAP’In ana sayfasi gunlik ortalama 70.000 kere ziyaret edilmektedir.
31 Aralik 2011 tarihi itibariyle EKAP’ta gergeklesen cesitli rakamlar Tablo 1°de yer almaktadir;

Tablo 1 Rakamlarla EKAP

01 Eyliil 2010 — 31 Aralik 2011 EKAP

Dogrudan Temin Girisi Yapan idare Sayisi 10.949

E-imza ile Dokiiman indirilme Sayisi 215.544

ihaleye cikis ve ilan sirelerinin kisalmasi sayesinde ilan gelirlerinde, onbindebes ¢demesi
eksik olan ihalelerin sahibi idarelere yeni IKN veriimemesi gibi kontrollerin konulmasi ile onbindebes
gelirlerinde EKAP sayesinde bir dnceki senelere gore ciddi gelir artiglarn (Tablo 2) saglanmistir. 2008,
2009 ve 2010 yillarindaki onbindebes gelirleri 23,6-25,4 milyon TL bandinda gerceklesirken tim
ihalelerin EKAP’ta gerceklestigi 2011 yilinda onbindebes gelirleri bir 6nceki seneye gére %42,43
artarak 36,17 milyon TL olarak gerceklesmistir. Sadece ilan ve onbindebes gelirlerindeki %23,03’lik
artis ile Kurum’un bu iki kalemdeki gelirleri 2011 yilinda 96,78 milyon TL olarak gerceklesmistir.

Tablo 2 EKAP ile Kurum Gelirlerinde Saglanan Artis

Gotr(mivon T | 2008 | 2005 | vt | 2010 | Aty | 2011 | Ari
WE | 51,26 4845 548% 5327 994% 6060 13,77%
23,63 22,10 -6,50% 2540 14,94% 36,17 42,43%
7489 7055 -580% 78,66 1151% 96,78 23,03%

EKAP’In idarelere 6zellikle glincel mevzuatin uygulanmasinda da blylk faydasi olmustur.
2011 yili igerisindeki 1 Subat 2011, 1 Mart 2011, 20 Nisan 2011, 1 Mayis 2011, 1 Adustos 2011, 15
Eyldl 2011 ve 8 Ekim 2011 tarihlerinde yururlige giren mevzuat degisikliklerin tamami zamaninda ve
dogru bir bicimde EKAP’a yansitiimistir. Boylece EKAP 6n yeterlik sartnamesi, idari sarthame,
sb6zlesme tasarisi, standart formlar, ilan gibi mevzuat degisikliklerinden etkilenen kisimlarda idareleri
yonlendirerek ihale dokiimanin hizlica ve en az hatayla tamamlanmasini saglamistir.

istekliler EKAP sayesinde EKAP’a kayit olmadan tiim Tiirkiye’deki ihale dokiimanina ve her is
gind yayimlanan kamu ihale biltenine ulasabilmiglerdir. Ayrica EKAP’a kayit olan istekliler e-imzalari
ile ihale dokimanini indirip ihale dokimanini satin almis sayilimis, ayrica idareye gidip ihale

Elektronik ihale 2011 Yili Faaliyet Raporu



dokiimanini satin alma gerekliligi ortadan kalkmistir. Sadece ihale dokiimani bedeli baz alindiginda
EKAP’a kayith istekliler 2011 yilinda 27,75 milyon TL tasarruf etmislerdir. isteklilerin idarelere
gitmek i¢in harcadiklari zaman ve diger maliyetler de hesaba katildiginda tasarruf edilen rakam c¢ok
daha yuksektir. Tablo 3'de aylik bazda istekliler tarafinda, ihale dokimaninin indirilmesi, satin
alinmasi ve tasarruf edilen miktar verilmektedir.

Tablo 3 ihale Dokiimanina Erisim ve E-imza ile Saglanan Tasarruf

i i i Farkh Tasarruf
69 15 569

3.229 37.155 40.453

58 5.760 44.281 50.099 13 6.744

Mart 444 7.088 54.827 62.359 85 61.246

Nisan 5.277 8.368 51.136 64.781 712 630.771
11.088 7.303 44.760 63.151 1.888 1.608.039
Haziran 18.268 10.481 40.616 69.365 3.092 2.668.333
Temmuz A ie]sio) 10.662 39.945 71.967 4.002 2.813.983
23.509 10.466 40.868 74.843 4.561 2.707.123
Eylul 22.847 14.282 34.465 71.594 4.983 2.725.822
Ekim 35.111 16.150 34.100 85.361 5.727 4.645.934
39.595 12.232 31.319 83.146 5.859 5.109.178
37.918 12.693 34.892 85.503 6.314 4.769.914

215.544 118.714 488.364  822.622 37.251  27.752.782

7 Mart 2011 tarihinde tim sureglerin EKAP (zerinden yarataldagu ilk elektronik ihale
gergeklestirilmistir. ihaleyi yapan idare ihale dokiimanini EKAP’ta elektronik ortamda hazirlamis, ilani
EKAP’ta yayimlanmisg, istekliler ihale dokimanini elektronik imzalari ile EKAP’tan indirmis, bankalar
gecici teminat mektubunu elektronik ortamda hazirlayip EKAP’a iletmisg, istekliler tekliflerini EKAP
Uzerinden imza yetkililerinin e-imzalarn ile imzalayarak géndermis, teklifler EKAP’ta sifrelenerek
saklanmis ve ihale komisyonu ihale tarih ve saatinden sonra teklifleri EKAP’ta elektronik ortamda
degerlendirmistir.

2011 yili igerisinde her ay yapilan dizenli kurulumlar ile toplamda 430 yeni 6zellik EKAP’in
kullanicilarina sagladigi 6zelliklere eklenmistir. Devreye alinan yeni 6zelliklerin ayhk dagihmi Grafik
1’de verilmistir.

Sistem tarafinda “ls Siireklilik Merkezi’ sistem mimarisi ve konfigiirasyonuna yénelik
donanim/yazihm, ag ve guvenlik bilesenleri konfiglirasyonu (topolojisi), ariza senaryolari, kabul
edilebilir veri kaybi siireleri ile operasyona geri doniis siireleri gerekgelerinin timiini igeren “ig
Surekliligi Planlamasi Referans Dokiimani” hazirlanmigtir. Bu dokimanda detayli olarak su
konularda analiz galismalari gerceklestiriimistir: is Streklilik Yénetimi, is Sireklilik Planlamasi, Is Etki
Analizi, Risk Analizi, Veri Korumasi (Disaster Recovery, Backup and Restore, High Availability), is
Surekliligi Merkezi, Yazilim/Donanim Mimarisi, Konfigiirasyonu, BT Bilesen Tasarimlari, KiK Sistem
Mevcut Durum Analizi (Sistem Donanim/Altyapi, Veritabani, Network, Giivenlik), is Strekliligi Calisma
ve Zaman Planlamasi.

Hacettepe Teknokent bdlgesinde yer alan E-ihale Ar-Ge Merkezine tasinmak igin gerekli tim
altyapi ve sistem calismalari tamamlanarak Agustos 2011’de ilgili ekiplerin tasinmasi ve ¢alismalari
saglanmistir.

Internet Servis Saglayici (iSS) hizmetinin sona ermesi sonrasi yeni ISS (izerinden internet erigimi
islemleri tamamlanmis ve bant genisligi iki katina (100 Mb/s) ¢ikariimistir. Buna gére Kurum Merkez
ve Teknokent lokasyonlari internet erigsimleri ve lokasyonlar arasi VPN calismalari yeniden
yapilandiriimigtir. Yeni internet hatti Uzerinde saldirilara karsi DDOS koruma hizmeti devreye
ahinmistir. Tiirkiye’de bir ilk gergeklestirilmis ve internete erigsim biri karadan fiber optik, digeri
ise havadan radyo link transmisyon lizerinden yedekli yapida saglanmisgtir.
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Grafik 1 EKAP'ta Devreye Alinan Yeni Ozellikler

H Toplam
CR Sayisi

2011 yih igerisinde Kurum’un internet ana sayfasinin tasarimi (Sekil 2) yeniden yapilarak
devreye alinmistir.
Sekil 2 Kamu ihale Kurumu Internet Sayfasi

™ AnaSayfa | BilgiEdinme | B& letigim | (%) SSS

m Kamu ihale Kurumu

KAMU
IHALE
KURUMU

Kamu Ihale Kurumu | Kamu Thal it Sorgulamalar | Yasakhlik Teyidi Istatistikler Egitim Faaliyetleri Baglantilar | Duyurular ‘ (KSP) |

.V ekap
: s

ihale sureci Tl
ne kadar zar? girmek icin
tiklayimz

& Faydal Thale Araglan &% EKAP'ta Bugln

Belge Gil Il 4] iggilikH | . .
o e o lselierissapiams Esik Dederler ve Parasal Limitlerin 1 $ubat 2012 Tarihi tibaryla
o8 Bilango Yeterlik [+ Sinir Deder Hesaplama Gl M llanlarda Dikkat Edilecek

Egik Dederler ve Parasal Limitlerin Gincellenmesine lligkin Teblij
“ayimiandi

EKAP Cag m 444 0545
Merk:zl-::”

Kamu ihale Kurumu 2011 © Her Hakk Ssklidir

2011 yilinda KiK Etkilesim Merkezine (EKAP Cagri Merkezi) toplam 209.679 adet gagr
gelmis, bu c¢agrilarin 195.254 adeti cevaplanmisgtir. Cevaplanma orani %93,12 olarak
gerceklesmistir (Tablo 4). Ekim ayinda KiK Etkilesim Merkezinde (KEM) baslayan yeni personele
EKAP egitimleri verilmis, Kurum Teknokent binasinda KEM’in hizmet verebilmesi i¢in gerekli altyapi
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hazirlanmis, ihtiyacglar koordine edilmis ve 1 Kasim 2011 tarihinde KEM, Kurum Teknokent
binasinda hizmet vermeye baglamigtir.

Tablo 4 KiK Etkilesim Merkezi (KEM) istatistikleri

AYLAR (2011) | GELEN | CEVAPLANAN | CEVAPLANMA ORANI | HIZMET SEVIYESI

Ocak 16.323 il 28 93,70% 88,80%
17.212 16.393 95,24% 97,40%

Mart 17.111 16.653 97,32% 98,20%
Nisan 17.056 16.482 96,63% 94,60%
NEVIE] 17.421 17.030 97,76% 98,90%
Haziran 19.247 18.809 97,72% 99,10%
Temmuz 17.300 16.765 96,91% 99,10%
17.761 17.313 97,48% 99,20%

Eyldl 16.230 15.442 95,14% 93,20%
Ekim 24.398 15.664 64,20% 26,30%
14.017 13.933 99,40% 98,00%

15.603 15.475 99,18% 98,00%

TOPLAM 209.679 195.254 93,12% 90,90%

Kurum 6-9 Ekim 2011 tarihlerinde istanbul’da diizenlenen CeBIT Bilisim Eurasia fuarinin
kamu kurumlarina ayrilan platformda gizel bir tasarim (Sekil 3) ile yer almis ve EKAP kamuoyuna
tanitilmistir. Kurum’un platform, brosir ve roll-up tasarimlari oldukga begenilmistir. Fuar 17 Glkeden
1.078 firma ve 121.349 ziyaretci katilimiyla gerceklestirilmigtir.

Sekil 3 Kurum CeBIT Standi
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4 Uygulama Gelistirme Aktiviteleri

4 Mart 2011 tarihinde ilk elektronik ihale gercgeklestiriimistir. Teklifler isteklilerin e-imzalari ile
elektronik ortamda gonderilmis ve ihale komisyonu teklifleri elektronik ortamda
degerlendirmistir.

1 Subat 2011, 1 Mart 2011, 20 Nisan 2011, 1 Mayis 2011, 1 Adustos 2011, 15 Eylul 2011 ve
8 Ekim 2011 tarihlerinde gergeklesen mevzuat degisikliklerin tamami zamaninda ve dogru bir
bicimde EKAP’taki ihale dokimanlarina, standart formlara, ilanlara ve kural motoruna
yansitilmigtir.

ihale Bilgilendirme servisi devreye alinmistir. ilani ¢ikan ihalelerde sektér, ihale tiri ve il
secgimine goére sistemde kayith bulunan isteklilere gunlik ilanlarin bilgilendirme e-postasi
gonderilmeye baslanmistir.

ihaleye teklif verecek gergek ve/veya tiizel kisilerin dokiimanlari e-imzalari ile indirerek ihale
dokimanini satin almis sayilacaklari yapi Mart ayinda devreye alinmistir. Boylelikle
isteklilerin dokimanlari belirli bir Gcret karsihginda idareden alma zorunlulugu ortadan
kalkmistir. Bu sayede istekliler 2011 yilinda toplamda 27.752.782 TL tasarruf saglamiglardir.

Mevzuattaki tim tip dokimanlar elektronik ortama tasinmis ve 2011 sonu itibariyle EKAP 4
adet tip 6n yeterlilik sartnamesi, 15 adet tip idari sartname, 6 adet tip s6zlesme, 1 adet tip
cerceve antlasma ve 3 adet tip minferit s6zlesme ile idarelere hizmet vermektedir.

130 adet standart form EKAP tarafindan otomatik olarak olusturulmaktadir. Her bir ihale igin
gerekli olan standart formlar (6rnegin birim fiyat teklif mektubu) EKAP tarafindan ihale
dokimaninin  hazirlanmasi asamasinda belirlenmekte bdylece idarelerin iglerini
kolaylastirmakta ve zamandan tasarruf etmelerini saglamaktadir.

EKAP 3 adet 6n ilan, 13 adet ihale ilani, 5 adet diizeltme ilani, 5 adet iptal ilani, 5 adet sonug
ilani standart formlari ile hizmet vermektedir.

2011 yiinda EKAP’ta ve Kamu ihale Biilteninde 108.459 ihale ilani, 1.472 diizeltme ilani,
3.291 iptal ilani, 209.928 sonug¢ ilani ve 6 6n ilan olmak Uzere toplamda 323.156 ilan
yayimlanmistir.

2011 yili icerisinde EKAP’ta toplam 430 adet “Degisiklik Istegi” (CR) gergeklestirilmistir.
Degisikliklerin aylara gore dagil asagidaki Grafik 2’de verilmistir.

Grafik 2 EKAP'ta Gergeklestirilen Yeni Ozellikler

H Toplam
CR Sayisi
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EKAP 385 farkl sayfa ile idarelere, isteklilere ve Kuruma hizmet vermektedir.

Onbindebes 6demeyen yada eksik 6deyen idarelere IKN veriimeyerek gerekli tahsilatlarin
dogru ve tam olarak yapilmasi saglanmistir.

Sozlesme devir islemleri EKAP‘ta yapilmaya baslanmistir.

EKAP teyit sayfasinin farkl teyit tlrleri ve tarihlere gore calisacak sekilde tekrar gelistirmesi
tamamlanmigtir;

o Ekonomik agidan en avantajli 1. teklif icin teyit

o Ekonomik agidan en avantajli 2. teklif i¢in teyit

o Alt ydklenici igin teyit

o Sozlesme devir icin teyit

o Sodzlesme dncesi teyit

o Tuzel Kiginin %50 den fazla hissesine sahip ortadi icin teyit
o Vekaleten teklif verilmesi halinde, vekile iliskin teyit

o Basvuru veya teklifi imzalayan ya da sirket miduiri icin teyit

Kamu ihale Kanununun 53. maddesine gére Kurum gelirlerinin biiyik bir kismini olusturan
ilan, sikayet ve onbindebes bedellerinin idareler ve istekliler tarafindan bankaralara yatirildig:
anda Kurum’a bu bilginin hemen aktariimasini sadlayacak olan ¢evrimici (online) tahsilatin
devreye alinmasi igin altyapi ¢galigmalari tamamlanmistir.

Kurum internet sitesi www.ihale.gov.tr'nin daha glvenli bir alt yapida ¢alismasi igin
gelistirmeler tamamlanmigtir. Ayrica, internet sitesinin yeni kullanici araylGzindn gelistirmesi
tamamlanmis ve devreye alinmistir.

Kurum’a acilan ve Kurum’un acgtigi tim davalarin kayit ve sireglerini takip etmek, bu davalar
ile ilgili istatistikler elde etmek, daha 6nce sisteme kaydedilmis mahkeme kararlarina ve
yazigsmalara erigmek ve gerekli yazismalarin gablonlara uygun sekilde yapiimasini saglamak
icin gelistirilen Dava Takip Uygulamasinin (DaTa) analizi tamamlanmistir.

1 Eylil 2010 tarihinde EKAP devreye alinana kadar idareler ve istekliler tarafindan iKN alma,
ihale ilani olusturma, teyit, sonug¢ bildirimi ve benzeri is ve islemler icin kullanilan Kamu
Satinalma Platformu’nda (KSP) bu tarihten sonra sadece gergeve anlasmasi KSP Uzerinde
yapilan minferit sézlesmeler igin IKN alma, ihale ilani olusturma, teyit, sonug bildirimi,
s6zlesme devri bildirimi gibi islemler yapilmaya devam etmistir. Aralik 2011 itibariyle KSP’nin
tamamen kapatilip KSP’de iglemleri devam eden ihalelerin EKAP’tan yapilabilmesi icin gerekli
gelistirmeler tamamlanmistir.

istekliler ihale dokiimanini e-imzalar ile indirebilmekte ve ihale dokiimanini satin almis
sayllmaktadirlar. Benzer sekilde isteklierin mobil imzalari (m-imza) ile ihale dokimanini
indirebilmeleri ve ihale dokimanini satin almis sayimalari igin gerekli gelistirmeler
tamamlanmigtir.

ihale Ajandasi tamamlanmigtir. Bdylelikle idareler ve isteklilerin cep telefonlarindan, ofis
uygulamalarindan ve e-posta hesaplarindan ihalelerdeki degisiklikleri izleyebilmeleri
saglanmistir.

3 ayda bir yayimlanan kamu almlari raporlarinin hizli ve dogru bir sekilde is zekasi
sisteminden alinmasi icin alt yapi ¢galismasi tamamlanmigtir.

EKAP ve EKIK igin kullanici isteklerini ve degerlendirmelerini almaya yonelik anket
altyapisinin geligtiriimesi icin gereken analiz galismasi tamamlanmigtir.

EKAP hizmet surekliligi gézlemlemek amaciyla yazim topolojisi Uzerinde bulunan tim
servislerin izlenebilmesi igin analiz calismasi tamamlanmistir.

KiK Etkilesim Merkezi (4440545) kayitlari harig, 2011 yili igerisinde EKAP’ta aylik olarak
baslica sistem test ekibi tarafindan EKAP’ta dizeltiimesi gereken noktalarla ilgili olarak tespit
edilen ve uygulama gelistirme ekibi tarafindan duzeltilen hata (fonksiyonel, kullanim kolayhg,
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glvenlik ve benzeri agilardan gereksinimleri karsilamayan konularda agilan ariza kayitlari)

acilarindan aylik sayilari Grafik 3’'te verilmigtir:

Grafik 3 EKAP'ta Agilan ve Kapatilan Hata Sayilari
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o EKAP’In kullanimina iligkin yardim videolari genigletilerek 9 adet farkl ihale tur, usul ve
yaklasik maliyetine gore toplamda 121 adet farkl islemi iceren yardim videolari (Sekil 4)
kullanicilarin hizmetine sunulmustur.

Sekil 4 EKAP Yardim Videolari

.‘ ekap

YARDIM EKRANLART

iHALE ISLEM ORNEKLERE

isin Ad ihale Tiirii
Bilgisayar Donanim ve Yardima Mal Al
Bilesen Alimi
Asfalt Kaplama ve Yama isi Yapim Isleri
Et Alimi Mal Al
Sulama Projesi Danmismanlik Hizmet
Al

Sosyal Tesis Yapim Isi Yapim Isleri

Tibbi Cihaz Alimi Mal Al

Cop Toplama, Temizlik ve Tasima

Hizmeti Hizmet Alimi

Baraj Yapim Isi Yapim Isleri

Ozel Givenlik Hizmet Alimi Hizmet Al

DIGER ISLEM ORNEKLERL

ihale Baglama Iglemi
Kapsam Digi Thale Islemleri

ihale Usulii

Agik

Agik

Pazarlik

Belli Istekliler Arasinda

Agik

Agik

Pazarlik

Belli Istekliler Arasinda

Agik

g Dogrudan Temin Islemi
g istisna Ihale Islemleri

E-Teklif Degerlendirme Iglemi g thale Bilgilendirme Servisi

Sonug Formu Gonderme

Islemleri

B Sozlegme Devir Islemleri

Esik Deger Durumu

Esik deger Gstd

Esik deder alti

Esik deder alti

Esik deder dstd

Esik deder alti

Esik deder tsti

Esik deder Ostu

Esik deger Gstd

Esik deder alti

Yaklasik Maaliyet

3.283.416 TL

400.000 TL

100.000 TL, 21-b

5.000.000 TL

10.000.000 TL

10.000.000 TL

10.000.000 TL

100.000.000 TL

334.204 TL

g Rol Atama Iglemi
g Zeyilname Iglemleri

g Miinferit Sozlesme Iglemleri

g Teklif Degerlendirme Iglemleri

Hayir

Hayir

Hayir

Hayir

Hayir

Hayir

On flanh mi?

e Yazilim ve sistem gelistirme sirecinin organizasyonlarda asamali bir sekilde iyilestiriimesine,
Olgulebilir, tahmin edilebilir, tekrarlanilabilir ve dolayisiyla yonetilebilir bir is sireci haline
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gelmesini hedefleyen Biitiinlesik Yetenek Olgunluk Modeli (CMMI — Capability Maturity Model
Integration) olgunluk seviyesi calismasinda proje plani tamamlanmistir.

Bilgi teknolojisi hizmetlerini ydonetmede ayrintili ve yapisal en iyi uygulama ornekleri serisi
olan Bilgi Teknolojisi Altyapi Kutliphanesi (ITIL — Information Technologies Infrastructure
Library) hizmet katalogu uygulama gelistirme bolimu hazirlandi.

ihale sonug bilgilerinin Mali Suglar Arastirma Kurumu (MASAK), Emniyet Genel Midurliigi
(EGM) ve Rekabet Kurulu ile paylasilacadi entegrasyon gelistiriimesi tamamlandi, tasarim
dokiimani Kurum’a sunulmustur.

is zekas! tarafindan alinacak raporlarin EKAP ve EKIiK'te yayimlanmasi icin gereken altyapi
calismasi tamamlanmistir.

2011 yili igerisinde Elektronik Kamu ihale Biiltenleri toplamda 1.306.315 kere (Tablo 5)
goéruntilenmigtir.

Tablo 5 EKIB Gériintiillenme Sayilari

ihale Tiri

364.815

Yapim 453.129
Hizmet 393.203
94.968

TOPLAM 1.306.315

Elektronik ihalelerde Gegici Teminat ve Banka Referans Mektuplarinin EKAP ({zerinden
cevrimici (online) edinilmesine yonelik igbirligi yapilmasina dair protokoller bankalar ile
karsilikh olarak imzalanmistir. Isbirligi yapilan bankalar asadida siralanmistir:

1. Akbank T.A.S.

2. Albaraka Turk Katilim Bankasi A.S.
3. Alternatifbank A.S.

4. Anadolubank A.S.

5. CitiBank A.S.
6

7

8

9

Denizbank A.S.
Finansbank A.S.
Fortis Bank A.S.
. GSD Yatirnm Bankasi A.S.
10. Turkiye Halk Bankasi A.S.
11. ING Bank
12. Garanti Bankasi A.S.
13. Yapi ve Kredi Bankasi A.S.
14. Asya Katilim Bankasi A.S.
15. Turkiye is Bankasi A.S.
16. Kuveyt Turk Katihm Bankasi A.S.
17. Millennium Bank A.S.
18. Seker Bankasi
19. Tekstil Bankasi A.S.
20. Turk Ekonomi Bankasi A.S.
21. Turkiye Finans Katiim Bankasi A.S.
22. T.C. Ziraat Bankasi A.S.
23. Turkland Bank A.S.
24. Turkiye Vakiflar Bankasi T.A.O
25. Deutsche Bank A.S.

Veri tabani bilgi guivenligi strateji dokiimani tamamlanmistir.
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e  Kurum'un ilgili kullanicilar ile giinlik paylasilan Rakamlarla EKAP e-postasi yeni veriler ile genisletilmistir. 2011 sonu itibariyle Rakamlarla EKAP
verileri asagidaki tablolarda (Tablo 6-13) verilmistir:

Tablo 6 2011 Yili Biilten istatistikleri

| 2011 Yili Biilten Istatistikleri

e hale flan | Diizeltmellam | iptalilam |

Biilten ilt | i istisna
Tird

4734 Ka samlnda
istisna istisna

+Kaps B +Kaps

istisn i | Toplam
I EN a+ ! Ilan
ihalele Kapsa ]

m disi

| Mal 1 254 | 0O | 46339 | 399 | 57 | 45 | 1033 | 9 | 1042 | 85948 |12327 | 3757 | 36913 | 138945 | 68778 | 187238
|Yapm | 254 | 1 | 26288 | 484 | 22 | 506 | 783 | 9 | 792 | 21327 | 958 | O | 343 | 22628 | 28742 | 50721
|Hizmet | 254 | 5 | 34890 | 445 | 30 | 475 | 1403 | 6 | 1409 | 31996 |15440 | 0 | 4279 | 51715 | 58204 | 88969
mﬁg'sma ‘243 ‘ 0 ‘ 942 ‘ 35 ‘ 0 ‘ 35 ‘ ‘ 0 ‘ ‘ 386 ‘ 0 ‘ 0 ‘ 11 ‘ 397 ‘ 855 ‘ 1457

| Toplam | 1005 | 6 | 108459 | 1363 | 109 | 1472 | 3267 | 24 | 3291 | 139657 |28725 | 3757 | 41546 | 213685 | 156579 | 328385

Tablo 7 ihtiyag Raporunda Yer Alan Toplam Kalem Sayilan

' Ihale Kalem Sayilari

ihale Tipi Kalem Sayisi | Kalem Sayisi < | Kalem Sayisi < | Kalem Sayisi Kalem Sayisi < SI:aI:Im>
P <100 200 500 <2000 5000 5000

| Mal | 81279 | 2244 | | | | 7
| Yapim | 13471 | 525 | 192 | 23 | 1 | 0
| Hizmet | 66890 | 220 | 68 | 9 | 0 | 2
| Danismanlik | 534 | 5 | 4 | 0 | 0 | 0
| Toplam | 162174 | 2994 | 1191 | 279 | 30 | 9




Tablo 8 istekli Bilgileri

. Istekli Bilgileri

 Gergek veya Tiizel
Kisi Tipi

Toplam Kayit Sayisi

Onavlan Kayit Orani
N EED) an(y2) (2)/(1)

Eksik
Belgeli
Ona

islem

Gorme

KiKe
Ulasmamis

| Kurum/Kurulus | 2217 | 2047 45 | %2 6 13| 4 | 1501

| Tuzel | 68000 | 41063 16416 | %24 | 984 | 1209 | 143 l 21604

| Bireysel | 30000 | 21863 4801 | %16 | 392 | o327 | 57 | 15831

| Toplam | 100217 | 64973 21262 | %21 | 1661 1382 | 1549 | 204 | 38936
Tablo 9 idare Bilgileri

" idare Bilgileri

Toplam Kayit Sayisi

Beklenen(1) mm Onaylanan(2) Kayit Orani (2)/(1) m GoIrsr:1eenr:1|§ KiKe Ulasmamis

idare Tipi
| SGK | | %74
‘MB ye Bagl Olmayan Déner Sermaye 856 ’ 80 80 58 %6 6 ] .
Saymanliklari
| MB ye Bagli Doner Sermaye Saymanliklari | 896 a1t | 91 33 | %3 .15 | 0 | 43
| Mahalli idare Birlikleri L1632 372 | 3 277 | %16 Co13 0 | 81
L KIT | 928 | 1477 | 1476 | 635 | %68 .95 | 1 | 745
| Kamu | 15759 | 21713 | 21703 | 14902 | %94 L1271 39 | 5491
| 1l Ozel idare | 1506 | 1235 | 1235 | 863 | %57 .86 | 2 | 284
| Déner Sermaye Isletmeleri | 896 . 366 | 362 | 225 | %25 Co17 0 | 120
| BIT . 1289 © 337 | 334 139 | %10 o 1 | 122
| Belediye | 6516 | 7800 | 7799 | 5482 | %84 L 313 | 8 | 1996
| 5018 Kapsami Disindaki Diger idareler . 1215 | 1632 | 1632 | 1052 | %86 .56 | 2 | 522
' Toplam | 30000 | 35386 | 35366 & 23838 | %79 ' 1957 | 58 | 9513
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Tablo 10 Kayit Bilgileri

| Kayit Bilgileri

L Bigiler | sayi |
| Alinan Toplam IKN Sayisi | 212284
| | 4734 Kapsaminda (a+b+c+d) | 164470
| | | Mal (a) | 70115

| | | Yapim (b) 131039

| | | Hizmet (c) | 62115

| | | Danismanlik (d) 11201

| | Istisna (e+f+g+h) | 47403

| | | Mal (e) | 38871
[ | Yapim (f) 1834

| | | Hizmet (g) | 7630

| | | Danigmanlik (h) | 68

| | Kapsam digi (i+j) | 411

| | | Alim Sayisi (i) | 339

| | | Satis Sayisi (j) | 72

| Toplam Kullanici Sayisi | 302868
| | Aktif idare Kullanicisi | 269379
| | Aktif Istekli Kullanicisi | 33658

| | Aktif Ortak Kullanicisi 1169

| flan Sayisi | 379065
| Sikayet Sayisi | 3305

| Teyit istek Sayisi 1691731
| Guinlik Giris Yapan Istekli Sayisi 0

| 40 MB (stii Ihale Sayisi | 15270

| | Mal | 4657

| | Yapim | 5258

| | Hizmet | 5103

| | Danismanlik | 252

| 40 MB Ustii Bugiin Yiiklenen ihale Sayisi 0

| 40 MB iistii Ortalama Yiiklenen ihale Sayisi | 41.95

| Buguin itibariyle Kac Farkli E-imza ile Dokiiman Indirildigi | 351




Tablo 11 2011 Yilinda ihale Dokiimani indirme Sayilarinin Aylara ve Tiirlere Gére Dagilimi

12011 Yilinda ihale Dokiimani indirme Sayilarinin Aylara ve Tiirlere Gore Dagilimi

| Ocak 9 | 3229 | 37155 | 0| 40453 | 5 | 5.695
| Subat | 58 | 5760 | 44281 | 0| 50099 | 13 | 6.744
| Mart | 444 | 7088 | 54827 | 0| 62359 | 85 | 61.246
|Nisan | 5277 | 8368 | 51136 | 0| 64781 | 712 | 630.771
[Mayis | 11088 | 7303 | 44760 | 0| 63151 | 1888 | 1.608.039
|Haziran | 18268 | 10481 | 40616 | 0| 69365 | 3092 | 2.668.333
| Temmuz | 21360 | 10662 | 39945 | 0| 71967 | 4002 | 2.813.983
| Agustos | 23509 | 10466 | 40868 | 0| 74843 | 4561 | 2.707.123
| Eylul | 22847 | 14282 | 34467 | 0 7159 | 4983 | 2.725.822
| Ekim | 35111 | 16150 | 34119 | 0 85380 | 5727 | 4.645.934
|Kasm | 39595 | 12232 | 31347 | 0 83174 | 5859 | 5.109.178
|Aralk | 37918 | 12693 | 35016 | 0| 85627 | 6314 | 4.769.914
| Toplam | 215544 | 118714 | 488537 | 0 334258 | 37251 | 27.752.782

Tablo 12 EKAP Baslangicindan Bu Yana Rakamlar

' EKAP Baslangicindan Bu Yana Rakamlar

. Kategoriler | say |
| Kayitli idare Sayisi | 25382

| Kayitli Istekli Sayisi | 22685

| Kayith Kullanicr Sayisi | 302868
 thaleye Cikan idare Sayisi | 15968

| Dogrudan Temin Girisi Yapan idare Sayisi | 10949

| Girilen Dogrudan Temin Sayisi | 387728

| Alinan IKN Sayis | 297780

' Ilan Edilen ihale Sayisi 1 142616

| Zeyilname Sayisi | 21102

| Teyit Sayisi | 691790

| Bildirilen Sézlesme Sayisi | 241603

| Ziyaretci Sayisi | 20653381
| Ihalesi Olup Dogrudan Temini Olmayan Idare Sayisi | 8308

' Ihalesi Olmayip Dogrudan Temini Olan idare Sayisi | 3287
 Ihalesi ve Dogrudan Temini Olmayan idare Sayisi | 6127

| E-imza ile Dokiiman Indirilen ve Sikayet Kaydi Olan ihale Sayisi | 1959
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Tablo 13 Teklifler / istekliler

 Teklifler/istekliler

| Teklif Veren Istekli Sayrsi 77287
| EKAP'a Kayith Teklif Veren Istekli Sayisi ‘ 18743
| i5 Ortakiigi Olarak Giren Istekli Sayisi 18586
| EKAP'a Kayith Is Ortakliigi Olarak Giren Istekli Sayisi ‘ 5660

| EKAP'a Kayith Olmayan Is Ortakliigi Olarak Giren Istekli Sayisi ‘ 4835
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4.1 EKAP’lailgili Uygulama Gelistirme ve Web Tasarim Aktiviteleri:

4.1.1

4.1.2

Genel
EKAP uygulama altyapisi gincellenmisgtir.
Barkod ve arayiz modiilleri i¢in kullanilan Grinlerinin gtincel sirimi EKAP’a eklenmisgtir.

EKAP yazilim gelistirme alt yapisi Visual Studio 2010 slrimiine gincellenerek daha etkin
calisma 6zelliklerinin kullaniimasi saglanmistir.

isteklilere ve idarelere SMS atiimasi ile ilgili alt yapi ¢galismalari tamamlanmistir.

ihale ajandasi tamamlanmis, bdylelikle idarelere ve isteklilere cep telefonlarindan,
mesajlasma uygulamalarindan ve e-posta hesaplarindan ihalelerdeki degisiklikleri izleyebilme
olanagi saglanmistir.

Servis sirekliligi gézlemlemek amaciyla yazilim topolojisi tzerinde bulunan tim servislerin
izlenebilmesi igin gereken analiz galismasi tamamlanmistir.

Anket altyapisinin analizi tamamlanmistir.

idare

Teknik sartname ylkleme islemi idari sartname olusturma isleminin éncesine alinmistir.
Boylelikle 40MB Ustu teknik sarthame yikleyememe durumundaki ihalelerde ilan siresinin
dogru ayarlanmasi saglanmistir.

intiyag raporu, kisim yaklasik maliyet iglemleri ve teklif degerlendirme modiillerine excel
Uzerinden bilgilerin girilebilecedi ve excel uzerinden raporlarin c¢ikarilacagi alt yapi
gelistirilmigtir.

Kamu ihale Kanununun 53. maddesine gére Kurum gelirlerinin biiyiik bir kismini olusturan
ilan, sikayet ve onbindebes bedellerinin idareler ve istekliler tarafindan bankalara yatirldigi
anda Kurum’a bu bilginin hemen aktariimasini saglayacak olan ¢evrimigi (online) tahsilatin
analizi yapilarak yazilim gelistirmesi tamamlanmigtir.

idarelerin sézlesme sonug formunu doldururken yanhs giris yaptiklari bilgiler icin diizeltme
taleplerini girecekleri ekranlar tamamlanmistir.

Teyit alma ekranlari sihirbaz olarak tekrar gelistirilmigtir.

intiyag raporu olusturma asamasinda gok sayida kisim/kalem olmasi durumunda excel'den
EKAP’a bilgi aktariimasi saglanmistir.

Yapim sdzlesmesinde Toplu Konut idaresine (TOKI) 6zel g¢ikan kanuna iligkin mevzuat
guncellemesi yapilmigtir.

Tibbi cihazlar i¢cin Evrensel Medikal Cihaz Terminolojisi (GMDN) ile yeni arama o6zelligi
eklenmistir.

Tarksat ile www.turkiye.gov.tr Gzerinden paylasilacak servislerin analizi tamamlanmigtir.

KSP’nin tamamen kapatilip sonug ilanlari, teyit ve miunferit sézlesmeler icin IKN alim
islemlerinin EKAP’tan yapilabilmesi icin gerekli gelistirmeler tamamlanmistir.

EKAP’tan belge sorgulama iglemlerinin analizi tamamlanmigtir.

Tirkiye Ilag ve Tibbi Cihaz Ulusal Bilgi Bankasrna (TITUBB) kayitl tibbi cihazlarin
belgelerinin EKAP Uzerinden sorgulanmasi tamamlanmigtir.

Avrupa Birligi tarafindan kamu alimlarinda siniflandirma sistemi olarak kullanilan Ortak Kamu
Alimlart  So6zIGgl'ndeki  (OKAS) ilgili kalemler EKAPta ihtiyag raporu olusturulurken
belirlenmektedir. Idari sarthamenin ekine Ortak Kamu Alimlarn Soézluga (OKAS) sektor
kodlarinin ve isimleri eklenmistir.

ihale bilgileri sayfasina sikayet edenler ve dokiiman satin alanlarin listesi eklenmistir.
Komisyon Uyeligine, kullanici eklenip ¢ikarildiginda, kullaniciya bilgilendirme epostasi
atilmaya baglanmistir.

OKAS kodlarina gére arama yapilmasinin saglanmistir.
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4.1.3

Istekli

Oda kayit belgesi, ticaret sicil gazetesi ekleme veya giincelleme yazilimi tamamlanmistir.
istekli yetki belgesi giincelleme veya ekleme talep formu tamamlanmistir.

Tebligat ve duyuru modulid tamamlanmistir.

Mobil cihazlardan ihale arama islemi yapilmasi i¢in gereken altyapi c¢alismalari
tamamlanmigtir.

E-imzali dokiman indirme sayfasinda tebligat bildirim istegi eklenmistir.
E-teklifi zeyilname durumunda geri gekme 6zelligi gelistirilmistir.

E-imzali dokiiman indirme sayfasi, kullanicilarin kullanimi kolaylastiracak ve hatalarin
sayisini azaltacak sekilde yeniden tasarlanmistir.

Tebligat moduli tamamlanmistir.

Yabanci Ulkelerde bulunan firmalarin e-imzalari ile ihalelere ayrimci muamele bildirimini
Kurum’a iletebilecekleri ve Uluslararasi lligkiler ve AB Koordinasyon Dairesinin de bu
sikayetleri gérebilecekleri ve ilgili islemleri yapabilecekleri modul tamamlanmistir.

isteklilerin mobil imzalari (m-imza) ile ihale dokiimanini indirebilmeleri ve ihale dokimanini
satin almis sayilmalari igin gerekli gelistirmeler tamamlanmistir.

ihale Arama sayfasinda detayli arama &zellikleri eklenmistir.

imza yetki siresi bitimine belli bir siire kalanlarin duyuru ile bilgilendiriimesi tamamlanmistir.
imza yetkilisi giincelleme tamamlanmistir.

ilan diizeltme istegi sayfalari icin yeni gelen istekler tamamlanmistir.

Muhasebat Genel Muddurligu ile yapilan entegrasyon sayesinde yeniden yapilanma sonrasi
degisen idare adlari ile hiyerarsilerin glincellenmesi saglanmistir.

Oda kayit belgesi ve ticaret sicil gazetesi, istekli yetki belgesi glincelleme veya ekleme talep
formu modulu devreye alinmistir.

Kurum
3 aylik istatistiki raporlarin ¢ikarilmasi icgin istatistik grubuna destek verilmistir.
Tutarlilik raporu olusturulmus ve giinliik gelen rakamlarla EKAP e-postasina eklenmistir.

ihale.gov.trnin én yiiz degisikligi tamamlandi ve devreye alinmistir.

Meclis Genel Kurulunda 11.01.2011 tarihinde kabul edilen ve 19 Ocak 2011 Tarihli ve 27820
Saylli Resmi Gazetede yayimlanan 6099 sayili Tebligat Kanunu ve Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun ile elektronik tebligatlarin Posta ve Telgraf Teskilati Genel
Madurlagd (PTT) araciligi ile yapilmasina imkan verilmistir. Bu kapsamda Kurum tarafindan
e-tebligatlarin yapilabilmesi icin PTT ile entegrasyon tamamlanmistir.

3 ayda bir yayimlanan kamu almlari raporlarinin hizli ve dogru bir gsekilde is zekasi
sisteminden alinmasi icin alt yapi ¢galismasi tamamlanmigtir.
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4.1.5 Entegrasyonlar

Sene sonu itibariyle dis sistemlerle yapilan entegrasyonlarin durumu:

Entegrasyonlar Protokol | Entegrasyon
GIB (Gelir idaresi Bagkanligr)
a. Kesinlesmis vergi borcu durumu VAR CALISIYOR
b. istekli bilgileri VAR CALISIYOR
c. Bilanco/Gelir tablolari VAR CALISIYOR
Muhasebat Genel Md. (idare kayitlari) VAR CALISIYOR
MERNIS (Nufus Bilgileri) VAR CALISIYOR
Saglik Bakanligi (TITUBB)
a. TITUBB VAR CALISIYOR
b. Yetkili saticilik VAR TEST

SGK (Sosyal Guvenlik Kurumu)

a. Kesinlesmis sosyal guvenlik prim borcu durumu VAR CALISIYOR

b. ihale sonug bildirimi VAR CALISIYOR

c. Dogrudan temin sonug bildirimi VAR CALISIYOR
PTT e-Tebligat Entegrasyonu VAR CALISIYOR
Cevrimigi Tahsilat (CIT) VAR TEST
Bankalar (Gegici Teminat ve Banka Referans Mektuplari) VAR CALISIYOR

4.2 KIiK i¢/Dis Uygulamalarla ilgili Uygulama Gelistirme ve Web

Tasarim Aktiviteleri:

Kamu ihale uzmanlarinin yerine getirdigi inceleme gorevlerini otomatize eden ve tamamen
bastan gelistirilen Sikayet Inceleme Bilgi Sistemi (SIBIS) S3.0 devreye alinmis ve bdylece
daha guvenilir bir yapi olusturulmustur.

Bu kapsamda uzmanlarin bilgisayarinda bulunan sikayet inceleme dosyalari, gelistirilen bir
uygulama ile veri tabanina aktariimis ve dokimanlarin yedeklenmesi ve guvenligi
saglanmistir.

SIBIS S3.0 igin Kurum personeline egitimler verilmistir.

Kurul tarafindan gindem kapsaminda gorustlen ve alinan kararlar kayit altina alindigr ve
yayimlandigi Kurul Kararlari uygulamasinin $IBIS’e entegrasyonu tamamlanmigtir.

Kurum internet sayfasinda sunulan ve iscilik maliyetlerinin hesaplanmasini saglayan isgilik
Hesaplama modull yeniden gelistirilmistir.

Kurum intranet sayfasi olan KiKnet'in yerine gececek olan EKIK masaiistii uygulamasinin alt
yapi ¢alismasi tamamlanmistir.

KiKnet uygulamalarindaki rol yapisinin EKAP ile ayni olmasi icin gerekli gelistirmeler
yapilmigtir.

Kurum’a agilan ve Kurum’un actigi tum davalarin kayit ve siireclerini takip etmek, bu davalar
ile ilgili istatistikler elde etmek, daha 6nce sisteme kaydedilmis mahkeme kararlarina ve
yazigsmalara erismek ve gerekli yazismalarin sablonlara uygun sekilde yapiimasini saglamak
icin gelistirilen Dava Takip Uygulamasinin (DaTa) analizi tamamlanmistir.

Yeni EKIK alt yapisi kullanilarak hazirlanacak olan Kurum gelirlerinin idari ve Mali isler
Dairesi tarafindan takip edilmesini ve faturalarin hazirlanmasini saglayan Tahsilat Takip
uygulamasinin analizi tamamlanmigtir.
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Kurum icinde kullanilan Muhasebe, Karar Tasnif, insan Kaynaklari, Tahakkuk, Kurul Giindemi
uygulamalariyla ilgili gelen yeni istekler yapilmistir.

KIK Etkilesim Merkezinde yeni baslayan personele EKIK uygulamalari hakkinda egitim
verilmistir.

KSP’de onbindebes paylr 6demeyen idarelere EKAP (zerinden yeni IKN verilmesi
engellenmistir.

Uygulama gelistirme alt yapisi, i¢ uygulamalarla entegre edilerek asagidaki uygulamalar
devreye alinmistir.

Kurum personelinin bilgisayarlarindan icecek siparisi vermelerini saglayan icecek ve Servis
Uygulamasi (Sekil 5) devreye alinmigtir.

icecek ve servis programinin idari ve Mali isler Dairesi (IMID) ile entegrasyonunun
gelistiriimesi tamamlanmigtir.

Sekil 5 icecek ve Servis Uygulamasi

OKIK.NET igecek Servis

Icecek Servis islem Hareketleri  Kullanici Bilgileri

Servis Istekleri

Tiirii v
Adet -
Aciklama i
(v 0.00 TL
No Sends Istegi Miktar Fiyati

0.00 TL

Temizle

Bugunun Istekleri 0

Istek Zamam  Sens Istegi Miktar1  Durumu

Yenile

Bakiye -20.00 TL

Kamu Ihale Kurumu 2012 © Her Hakk: Saklidir
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e Kurum kullanicilarinin ana sayfasi olmasi ve KiKnet'in yerini almasi planlanan ve kullanicinin
kendi tercihlerine gbre araylzinU degistirebilecedi, en sik eristigi sayfalara ve kullandigi
uygulamalari ana sayfaya alarak hizlica erigebilecegi EKIK'in ana sayfasi Sekil 6'da
goéruntilenmigtir.

Sekil 6 EKIK Ana Sayfa

KIKNET | Alisan Ozek () Uyl Kapt [ Pencerein Duserie. . Koyt

N |
=

) & |

/ 44."

e EKIK'in Yetkilendirme Modiilii Yénetim Konsolu Sekil 7°de gériintiilenmektedir.

Sekil 7 Yetkilendirme Modiilii Yonetim Konsolu

OKIK.NET

Yonetim Konsolu

Yonetim Mendisi Uygulama Bilgileri

 Haberler 5
Isim
Haberler
& Yemek Listesi e
Yemek Listesi Uyqulama Adresi
¥ Telefon Rehberi Agiklama

Telefon Rehberi Qikon Seg

Q A A Kaycet @ i [E] Temize

4 Pencereler
Pencereler Uygulamalar
W Icecek Servis ikon fsim Kod Adres Agiklama
Igecek Servis 2 Yénetim Konsolu YONETIM_KONSOLU KIK.NET.Modul i ile ilgili ySnetim arayiiziine erigimi saglar.

|

A4

/
Dava Takip Uygulamast DAVA_TAKIP KIK.NET Modules.DavaTakip Dava Takip Uygulamas

=

n

Telefon Rehberi TELEFON_REHBER KIKNET.Modul Telefon Rehber Uygulamasi
Icecek Servis Uygulamas: | ICECEK_SERVIS KIKNET. s |icecek sipariginin verilmesin saglar.
I

B/

=1

Personel Takip Uygulames: | PERSONEL_TAKIP KIKNET, y ip [Personelin turnil girs gkiglannin kontroldnd saglar, |

Tgecek Servis Uygulamas: IV ICECEK_SERVIS IMID KIKNET. isln|Icecek servi IMID arayiizine erisimi saglar.
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5 Sistem Aktiviteleri:

EKAP 2011 yili sonu itibariyle Kurum ana binasinda hizmet vermektedir. EKAP’In yilin 365
gind, haftanin 7 gini ve ginin 24 saati hizmet verebilmesi, kritik olan verilerin
kaybolmamasi ve devamliliginin saglanmasi igin bir is surekliligi stratejisi gelistirilmistir. Bu
strateji kapsaminda Operasyon Merkezinin (OM) Kurum’'un teknokent yerleskesinde, Is
Siireklilik Merkezinin (iISM) ise Kurum’un Balgat'taki merkez binasinda olmasi éngérilmustir.
Yeni OM'nin kurulmasi, ISM ile entegre calisabilmesi icin model, planlama, analiz ve tasarim
calismalari yapilmigtir.

Hali hazirda kullanimda olan EKAP ve diger Kurum uygulamalarinin kostugu sistemlerin
izlenmesi, bakimi, konfiglirasyon yonetimi, bilgi glivenligi, performanslarinin izlenme ve
iyilestirme galismalari gergeklestirilmistir.

Bilgi Glivenligi ve Hizmet Yonetim Sistemleriyle ilgili calismalar gergeklestiriimigtir.

“Is Streklilik Merkezi” yazilim/donanim mimarisi ve konfigiirasyonuna yénelik asagidaki
kapsamlarda planlama ve hazirlik galismalari yapilmistir.

e s Sureklilik Yonetimi,

e s Sureklilik Planlamasi,

o s Etki Analizi,

e Risk Analizi,

e Veri Korumasi

e s Surekliligi Merkezi

e Yaziim/Donanim Mimarisi ve Konfigurasyonu
o BT Bilesen Tasarimlari

e KIK Sistem Mevcut Durum Analizi

e s Sirekliligi Calisma ve Zaman Planlamasi.

KIiK is Sireklilik Planlamasi igin bilesen bazinda gerekli mimari tasarlanmis ve sistemler
Uzerinde tehditlerin belirlenerek hazirlanan risk degerlendirme matrisi ile kabul edilebilir
kesinti streleri ve veri kayiplar belirlenmistir.

is Surekliligi kapsaminda “is Surekliligi Planlamasi Referans Dokiimani” hazirlanmistir. S6z
konusu dokiimanda KiK Operasyon Merkezi igin ihtiyag olan donanim/yazilim, agd ve giivenlik
bilesenleri konfigiirasyonu (topolojisi), ariza senaryolari, kabul edilebilir veri kaybi sireleri ile
operasyona geri donls sureleri gerekgeleri ile ayrintili olarak agiklanmistir.

Sistem Uzerinden yapilan degisiklikleri kayit altina almak ve gerektiginde analiz yapmak
Uzere; Sistem Hizmet Ydnetimi (SCSM) araci Uzerinde gerekli konfigiirasyonlar yapildi ve
EKAP uygulamal/veritabani Gzerinde yapilan degisiklikleri kayit altina almak Uzere pilot
calismalar baslatiimistir.

Sistem/Yazilim performanslarinin tanimlanan hedefler icinde durumlarinin izlenmesi ve
uygulamalari etkileyen darbogazlarin tanimlanmasina yonelik ¢alismalar yapilmistir. S6z
konusu calismalar kapsaminda sistem/uygulama performanslarinin gegmise yonelik analiz
edilmesi ve iyilestiriimesine yonelik metotlar ve performans metrikleri belirlenmisgtir.

S0z konusu performans calismalari kapsaminda Sistem Merkezi Operasyon Yonetimi
(SCOM) araci uzerinde uygulamalar, servisler ve isletim sisteminin; cevap zamani (response
time), veri gegcisi (throughput) ve bekleyen islemlere (queuing) direk etkisi olan sistem seviyesi
paylasimli kaynaklarin (CPU, Memory, Disk 1/O, Network.) kullanim durumlari izlenmeye
baslanmistir.

TR.NET ile olan Internet Servis Saglayici (ISS) hizmetinin sona ermesi ile yeni anlagma
geregi Turk Telekom (TT) Gzerinden internet erigsimi islemleri tamamlanmistir. Buna gore KIK
Hacettepe ve Balgat lokasyonlari internet erisimleri ve lokasyonlar arasi VPN calismalari Tark
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Telekom Uizerinden yeniden konfiglire edilmis ve hat yedekliligi Radyo Link ile saglanmistir.
Yeni internet hatti Gizerinde DDOS koruma hizmeti devreye alinmistir.

Bilgi Teknolojileri (BT) kapsamindaki Kurum mevcut BT varliklari bilgi teknolojileri hizmet
yonetimi servis katalogu slrecine uygun olarak ¢ikarilmis ve hizmet bazli sorumlu gruplar
belirlenmistir.

5.1 is Siirekliligi Calismalari

“Is Surekligi” saglanmasina yénelik calismalar kapsaminda éncelikle Kurum mevcut sistem
bilesenlerinin konfiglirasyonu, topolojisi, envanteri tespit edilmis ve sistem yapisi “Mevcut
Durum Analiz Raporu” ile ortaya konulmustur.

“Is Surekliligi” planlamasi kapsaminda “is Etki Analizi (IEA)” calismalari gerceklestirilmistir.
IEA calismasi ile Kurum’'un kritk BT hizmetleri, bu hizmetler igin kabul edilebilir kesinti
sureleri, hizmetleri etkileyebilecek tehditler ve hizmetlerin kesintiye ugramasi durumunda
alinacak 6nlemler belirlenmistir. Bu ¢calisma sirasinda ayrica risk analizi yapilarak hizmetlerde
kesintiye neden olabilecek riskler tanimlanmistir.

Ortaya konulan IEA modeli ve is sirekliligi ihtiyaglarina gére ilgili sistem bilesenlerinin
fonksiyonlari, konfiglirasyonu, bilesen bazli is strekliligi topolojisi, hizmetlerin birbirleri ile
bagimliliklari ve ariza durum senaryolari tespit edildi ve kritik hizmetlerin dnceliklendirilmesi
yapilmistir.

Bu asamada teknolojik altyapi ve BT hizmetleri igin belirlenmis degerler géz 6nlne alinarak
ariza senaryolari durum degerlendirmeleri yapiimistir. S6z konusu senaryolara uygun olarak
teknolojik yatirim bilesenleri belirlenmistir. Sekil 8'de is surekliligi icin temel ariza senaryolari
ve is surekliligi planlamasi resmedilmistir.

Sekil 8 is Siirekliligi ve Hizmet Devamlihg: Ariza Senaryolari

Operasyon Merkezi ( is Stireklilik Merkezi Operasyon Merkezi I§ Siireklilik Merkezi ]
NodeA Node B Node A NodeB Node C

@ © @o

L

/

R

Veri Depolama sistemi Veri Depolama sistemi Veri Depolama sistemi Veri Depolama sistemi

Operasyon Merkezi ( i§ Stireklilik Merkezi ] Operasyon Merkezi ( i§ Siireklilik Merkezi ]

Node A NodeB Node C Node C
|o g Manuel Devir
N 7 .

’
° /

Veri Depolama sistemi Veri Depolama sistemi Veri Depolama sistemi Veri Depolama sistemi

5.1.1

is strekliligi ve kurtarma planlari igin tespit edilen teknolojik yatirimlar; kritik BT hizmetleri igin
onceliklendirme, maliyetlerin kabul edilebilir seviyelerde tutulmasi ve yasal yukimlultklerle
uyum goz dnine alinarak tasarlanmigtir.

Tim bu galismalar sonucunda “is Surekliligi” cergevesinde teknolojik yatinma dayanak olan
bir dokiiman hazirlanmistir. Ayni zamanda séz konusu dokiimanin “is Sirekliligi Yénetim
Sistemi” calismalarinda da referans olarak kullanilabilece@i degerlendiriimektedir.

is Siirekliligi Modeli

Kurumun o6zellikle EKAP (Elektronik Kamu Almlari Platformu) ile kullanicilarina verdigi
hizmetlerini 7x24 kesintisiz verme vizyonu vardir. Bu vizyonun gerceklestirimesi igin
hizmetlerde olabilecek planli ya da plansiz kesintilerin gelismis “Is Surekliligi”® ¢oztimleri ile
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5.1.2

minimum seviyeye indirgenmesi planlanmistir. is Sirekliligi kapsaminda bu ¢oziimiin
olusturulmasi temelde (¢ seviyede (Sekil 9) saglanmistir. Bunlar;

1. Veri koruma (Data Protection) : Saglam bir altyapi ile veri bozulmalarina karsi1 koruma,

2. Yiksek erigilebilirlik veya hizmet siirekliligi (High Availability): Sistem bilesenleri,
cevresel olusan arizalar ya da planli operasyonel bakim igslemlerine ragmen sistemdeki
uygulamalarin devamli suretle galismasinin saglanmasi,

3. Felaketten kurtarma (Disaster recovery): Ana veri merkezinin herhangi bir nedenle
devre disi kalmasi veya uygulamalara erigilebilirligin uzun sire saglanamamasi
durumunda, sistemin ikinci (is surekliligi) veri merkezinden galismasinin saglanmasi ve
operasyonun devamligi.

Sekil 9 is Siirekliligi Kapsami

i$ Surekliligi (Business Continuity)

Platformlar, siirecler, calisanlar dahil tiim operasyonun kaldig1 yerden devam edebilmesi

Felaketten Kurtarma (Disaster Recovery)

Veri Merkezi seviyesinde kriz, veri, ve BT operasyonlarinin yeniden kurtarilmasi.

Yedekleme ve Yeniden Kurma Hizmet Siirekliligi
(Backup and Restore) (High Availability)
Dosya yada birim bazl altyap: saglar. Servislere yiiksek oranda eris

Kurum igin kritik BT hizmetlerinin her zaman c¢aligir vaziyette bulunmasi arzu edilen
durumdur. Fakat zaman icerisinde sistemlerde olabilecek arizalar (felaket durumlari) nedeni
ile hizmetlerin kesintiye ugramasi kaginilmazdir. BT hizmetlerinde kesintiye neden olaylar
kuguk ve kisa zamanda telafi edilebilir olaylar olabilecegdi gibi ciddi felaketler de olabilir. En u¢
ornek olarak operasyon merkezi (ana ¢alisma alani) tamamen kaybedilebilir. Nasil bir olay
yasanirsa yasansin kullanicilarin en az zarar ile calismalarina devam edebilmesi igin
Kurum’da bir “is Surekliligi Yénetim Sistemi (ISYS)” kurulmasi yéniinde galismalara devam
edilmistir.

is Siirekliligi Planlamasi

is Surekliligi Planlamasi dénglsel bir yapida ve siireg odakll bir yaklasimla 4 adimda
planlanmigtir. Bunlar;

o s Etki Analizi,

o Risk Degerlendirmesi,

o Risk Yonetimi,

o Risk izleme ve Test.

Ayni zamanda is surekliligi planlamasi, potansiyel tehditler, denetim ve test sonugclari ile
ortaya ¢ikan degisiklikler kapsaminda zamanla gelisen surekli bir déngide olacaktir. Kurum
politikalari, standartlari ve degisen sireclerin de is sureklilik planina entegre edilmesi
planlanmistir.
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is Surekliligi planlamasina ilk adimda teknolojik yatirma dayanak olacak calismalar ile
baslanmistir. S8z konusu is surekliligi teknolojik ¢ézim ve yatirrm asamalari agagdidaki Sekil
10’da sunulmustur.

Sekil 10 is Siirekliligi Teknolojik Yatinm Galigmalari

Is Stirekliligi Planlamasi

Donamm/Yazihm is ¢éztimleri: Topolojiler Donanim/Yazilim
Envanteri : RTO/RPO Degerleri Envanteri ve Ozellikleri

5.1.3

5.1.4

Mevcut Durum is Etki Analizi Teknik Sartname
Analiz Calismasi Cahismalari Cahsmalari

MDA Raporu is Referans Dokiimani Teknik Sartname
Mevcut Sistem Risk Analizleri KIK Onay
Konfigiirasyonu Tehditlerin Belilenmes

Bu kapsamda calismalara mevcut durumda KIiK donanim/yazihim envanteri ve
konfiglirasyonunun belirlenmesi ile baglanmistir.

Mevcut durum analizi yapildiktan sonra, yukarida bahsedildigi (izere is Sirekliligi planlamasi
sureclerinden is Etki Analizi galismalar gergeklestiriimistir. Sonrasinda ise tespit edilen
bulgular ile teknolojik ¢dézimler ortaya konulmus ve bu ¢dziimlere yonelik ihtiyag donanim ve
yazilim envanteri ¢ikariimistir.

is Etki Analizi Galismalari

is surekliligi kapsaminda teknolojik yatirim igin mevcut sistem durumu analiz edildikten sonra

calismalara “is Etki Analizi” ile baglanmistir. Bu kapsamda;

o Birbirleri ile bagimliklarini igerecek sekilde tim BT hizmetlerinin ve fonksiyonlarinin
degerlendirilmesi ve 6nceliklendiriimesi yapiimis,

o Kurum’un BT hizmetleri tzerinde kontrolsiiz ve belirsiz olaylardan kaynaklanan hizmet
kesintilerinin olma olasilidi ve etkisinin belirlenmesine ¢alisiimig ve

o BT Hizmetleri icin kabul edilebilir kesinti sureleri belirlenmistir.

Bu galisma sirasinda ayrica risk analizi kullanilarak sireglerde kesintiye neden olabilecek

riskler (ariza durumlari) ortaya c¢ikariimistir.

Risk Analizi Caligmalari

Risk analizi galismalari -bilgi gtvenligi konseptinde- elektronik ve diger ortamlarda bulunan
her tarl0 bilginin; gizliligini, butinltgund, kullanilabilirligini sdrekli saglayacak sekilde
gercgeklestiriimistir. Bu durumda EKAP igin kullanilan tim sunucular, kullanici bilgisayarlari,
isletim sistemleri, veri tabani yazilimlari, uygulamalar ve tim bunlari kullanan ve ydneten
Kurum personeli risk analizi galismalar icerisinde dikkate alinmistir.
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e Ariza senaryolari belirlenirken BT varliklarina zarar verme olasiligi olan olaylar ve durumlar
belirlenmistir. Bu kapsamda tehditler asagidaki sekilde dikkate alinmistir;

o Dogal tehditler: Deprem, sel, toprak kaymasi, yildirnm dismesi, firtina gibi tehditler.

o Cevresel tehditler: Uzun streli elektrik kesintileri, hava kirliligi vs.

o Insan kaynakl tehditler: insanlar tarafindan yapilan veya yol agilan bilingli veya bilingsiz
olaylar. Ornegin yanhs veri girisi, ag saldirilar, zararli yazihmlarin yiklenmesi, yetkisiz
erigimler vs.

e Yapillan calismalar kapsaminda BT hizmetleri ariza durum senaryolari bir risk
derecelendirmesine tabi tutularak, BT hizmetlerini ve varliklarini tehdit eden risklerin
gergcekleme olasihgl ile mevcut ve planlanan kontrollerin yeterliligi ortaya konulmaya
cahsiimigtir. Yapilan risk derecelendirme c¢alismalarinin sonucunda risklerin azaltiimasini
veya ortadan kaldirilmasini saglayacak sekilde teknolojik bir ¢6zim belirlenmistir.

e Bu caligmalar is Surekliligi Yonetim Planlamasi asamasinda da artan veya ortaya gikan yeni
risklerin Kurum’un kabul edebilecedi degerlere dusurilmesi i¢in yasal dizenlemeler, Kurum
politikalari ve glvenlik konulari da dikkate alinarak genisletilmistir.

5.1.5 Yuksek Veri Kullanilabilirligi

e Guvenligin en dnemli bileseni, guvenlik hatasi veya felaket durumlarinda bile sistemin ayakta
kalmasini saglayacak sistem dayanikhlhigidir. Veri guvenligi (koruma) mimarisinin temel
hedefi is sdirekliligini garanti altina almaktir. Bu garantiyi saglamak icin hem donanim
altyapisinin kesintisiz ¢alismasi hem de veri erigilebilirliginin herhangi bir bozulma olmadan
kesintisiz saglanmasiyla mimkin olur. Kullanici hatasi veya calismayan bir yama (patch)
yuzinden veri bozulursa, verinin hala tutarli oldugu bir duruma geri getiriimesi gerekir. Bu da
verinin tutarli oldugu zaman noktasina dénulmesi ile midmkuin olur.

o Asagidaki Sekil 11’de vurgulandidi tzere herhangi bir ariza durumunda etkilenen verilerin
tekrar kullanilabilirligini saglamak belirli agsamalar gerektirir ve yapilan igler (prosedurler)
geregi her agsamanin bir zaman alacagi asikardir. Bu anlamda “Yiksek Veri Kullanilabilirligini”
saglamak Uzere basta yedekleme ile ilgili gerekli donanimsal ve yazilimsal altyapi
olusturulmus ve Ongdrulen sureler cercevesinde teknolojik yatirrma yoénelik kurtarma
operasyonlarinin planlanmasi yapilmistir.

Sekil 11 Veri Kurtarma Planlamasi

(Analyze) Restore (Recovery)

1. Sistemin Durmasi 2. Verileri Geri Yiikleme 3. Kurtarma

Oncelikle donanimsal bir *  Eger kesintisiz hizmet * Veriler basari ile geri
ariza yada veri veren bir donanim yiiklense bile uygulama
bozuklugu olup olmadig altyapiniz ve konseptiniz calismak icin hala hazir
analiz edilir. (uygun [HA] donanim, olmayabilir.

*  Yeni teknolojilerde bile ikinci bir veri merkezi vb.) = &rnegin veritaban
bu siire pek degismez. var ise geri yiiklemeye verileri en son tutarli

*  Eger bir veri bozulmasi hemen baslanr. haline getirilse bile
varsa yeniden yiikleme * Geriyikleme hizi iglem (transa;t}ons)
icin hangi yedeklemenin kullandiginiz yedekleme kayiplar olabilir. Bunun
uygun olacag tespit tiirt ve medyaya baghdir. iin log dosyalari
edilir. kullanilarak en son hale

donilir.

Tim bu asamalar bir kurtarma siiresi gerektirir.

e Bu asamada disk depolama Unitesi is surekliligi agisindan kurulacak kimeleme yapisinin
6nemli bir bilesenidir. Veri depolama unitesinin sagladigi “veri koruma” 6zelligi yani sira,
kimeleme yapisinda senkron veya asenkron veri kopyalamasi da (replikasyon) 6nem
kazanmaktadir. Bu manada guvenilir ve saglam bir depolama stratejisi gelistirimeye
cahsiimistir.
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Etkili bir veri glvenligi (korumasi), etkili bir veri kurtarma (recovery) operasyonu ile mimkin
olur. Bu operasyon iki faktore bagldir. Bunlar; kesintiye ugrayan is suireci veya BT bileseninin
ne kadar sure sonra c¢alisir hale getirilecedine dair hedef sure (RTO) ve BT bilesenleri igin
kabul edilebilecek maksimum veri kaybi stresi (RTO) degerleridir.

Veri kaybinin oldugu an ile bunun fark edildigi an arasindaki stirenin uzun olmasi muteberdir.
Arizanin meydana gelmesi ile verinin yedekleme sistemlerinden yeniden kurtariimasi ve
operasyona devam edilmesi asamalari asagidaki Sekil 12°de agiklanmistir.

Sekil 12 Veriyi Yeniden Kurtarma Asamalari

Kurtarma
(Recovery)

Hizmet devamhiligi saglama

5.1.6

En son alinan
yedekleme (tutarl veri)

Uygulama tekrar
operasyonda

Analiz

Veriye yeniden doénulme (kurtarma) sureleri dikkate alinarak o6zellikle bilesen bazinda
yedekleme stratejileri belirlenerek en kisa zaman diliminde istenilen ana dénmek i¢in her turli
yazilimsal ve donanimsal planlama ve ihtiya¢ olacak disk kapasiteleri ortaya konulmustur.

Bilgi Guvenligi Yonetim Sistemi

Bilgi Guvenligi Yonetimi Sistemi (BGYS) kapsaminda, 1ISO 27001 standartlarinda gerek
duyulan risk analizi, risk igsleme ve egditim faaliyetlerinin dogru ve etkin olarak
gerceklestiriimesi planlanmigtir.

5.2 Sistem Hizmet Yonetimi

5.2.1

Kurum iginde Bilisim Teknolojileri (BT) hizmetlerin saghkli yonetilebilmesi i¢in stregler Kurum
BT stratejilerine uyumlu olarak tanimlanmis ve hizmet kalitesini arttirmaya yonelik raporlama,
olcimleme ve iyilestirme ¢alismalari surekli kendini yenileyerek devam etmisgtir.

Bu amagla Hizmet Merkezi (System Center) Urtnleri kullanima alinmaya baslanmistir.
Uygulama kullanilabilirligini ve hizmet devamliigini saglamaya yonelik sistemlerin
yonetilebilmesi ve faaliyetlerin otomatik hale getiriimesi calismalarina devam edilmistir.

Sistem izleme

Operasyon Yonetimi (System Center Operations Manager) araci ile alinan uyarilari (alerts)
dogru bir sekilde tanimlamak, siniflandirmak ve gerekli aksiyonlari almak yéninde proaktif
onlem almak i¢in asagidaki gibi karneler olusturulmustur:

o Uyariya karsilik acilan takip-talepleri orani,

o Gunluk sunucu basina uyari sayisi

o Bilgi, ikaz ve kritik uyarilarin sayisi

Operasyonel sistem ydnetimi igin tim hizmet haritasi olusturulmus ve s6z konusu bu hizmet
haritasi Gzerinden SCOM'un Urettidi uyarilar ile bir «olay» matrisinin olusturulmasina devam
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edilmigtir. Olay matrisinde ise proaktif ¢ézimime yonelik eskalasyon ve aksiyonlar
tanimlanmistir.

e Operasyon merkezine kurulan izleme ekranlar (6 adet) vasitasi ile asagidaki sekilde
sunuldugu gibi tim sistem bilesenleri her bir ekranda farkl bilesenleri yansitacak sekilde
konfigire edilmigtir

o Asagidaki sekillerde (Sekil 13-15) belirtilen kurguda EKAP’In alt bilesenlerinin izlenmesi
saglanmistir.

Sekil 13 Sistem Bilesenleri izleme Ekranlar

Sistem izleme ve Kontrol Panosu

EKAP @ O O KIKNET NETWORK
Dig-Web |_fsi=}
Web | Hmi=}
Uygulama B0
Entegrasyon B 0O
Veritabam @0

SISTEM ALTYAPI GUVENLIK

Sekil 14 EKAP Bilesenleri izleme Ekrani

EKAP Bilesenleri e ¢

+® I

N

DMZ : EKAP DOMAIN

DIS-WEB E-POSTA UYGULAMA EKAP DC

EKAP SWITCH '

wem DMZ SWITCH '

ENTEGRASYON

KIK DOMAIN

HSM

v |
:
1
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Sekil 15 Operasyon Merkezi Sistem Bilesenleri izleme Ekrani

5.2.2 Konfigurasyon Yonetimi

o Konfiglirasyon yonetimi calismalari (Sekil 16) kapsaminda; talep edilen uygulamalarin cd,
internetten indirme, bilgisayarin basina gidip kurulum gergeklestirme gibi yontemlere gerek
kalmaksizin uzaktan kurulumlarin yapilabilmesi saglanmistir. Ag altyapisi Gzerinden herhangi
baska bir medyaya ve kurulum sonrasi ayara ihtiyag duymadan (tium suricu, uygulamalar ve
guncellemeler kurulu sekilde) Kurum’da kullanilan tim bilgisayarlara isletim sistemi
kurulabilmektedir.

e Duzenli olarak her ay c¢ikan isletim sistemi ve diger dUrUnlerinin kritk ve Onerilen
guncellestirmelerinin tim Kurum istemci bilgisayarlarina ve sunucu sistemlere kurulumlari
duzenli olarak takip edilme suregleri gerceklestirilmistir. Ayrica Kurum istemci bilgisayarlari ve
sunucu sistemleri i¢cin envanter bilgisi ve ilgili raporlarin olusturulmasi saglanmistir.

e Uygulama sanallastirma ile bilgisayardan badimsiz kullaniciya 6zel uygulama dagitimi
saglanmistir. Ayrica kullanici hangi bilgisayara oturum agarsa agsin kullandigi programlar
oturum actigi bilgisayarda otomatik olarak gelmesi devreye alinmistir.

Sekil 16 Sistem Konfiglirasyon Yonetimi Bilesenleri

Yazilim Yazillm/Donanim

Dagitimi - Gilincellemeleri
iStIan.dart. ) 2 Arzu Edilen
$ﬂitllm S'St?m' , : Konfigiirasyon
Yakienmes 1 \ \ y Tanimlamasi

islemlerin

Mevcut Uzaktan Yapilmasi

Yazilimlarin
Yonetilmesi

5.3 Sistem Performans Caligmalari

e Karmasik sistem bilesenlerini iceren uygulamalarda performansi izleme (kontrol) dnem
kazanmaktadir. Dolayisi ile sirekli performansi takip etmek ve proaktif énlemler almak
kapsaminda galismalara 6nem verilmistir.
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Uygulama problemleri; uygulama c¢oékmeleri (crashes), fonksiyonel hatalar (failures), ve
mantiksal durumlari (issues) igerirken sistem problemleri; donanim, isletim sistemleri,
servisler, altyapi vb. bilesenler lizerinde olabilmektedir.

Bu noktada, tanimlanan performans hedefleri icinde uygulama performans durumlarinin ve
uygulamalari etkileyen darbogazlarin (bottlenecks) tanimlanmasi icin saglikh bir 6lgiimleme
ile EKAP’In performans hedeflerine ne kadar yaklastigini veya uzaklastigi tespit edilmesi
yonunde galismalar gergeklestiriimistir.

Bunun icin asagidaki Sekil 17°de sunulan analizler sirekli olarak yapiimistir.

Sekil 17 Kullanici iglemleri Analizleri

Kullanicr islemlerine karsi cevap
stiresinin analiz edilmesi.
Ani ylikselis yapan noktadanitibaren

performansin zayifladigi tespit edilir.

Kullania islemlerine karsi veri
gecisinin analiz edilmesi.

Veri gecisinin tepe noktasindan
diismeye basladigi bélge performans
sorununaisaret eder.

Kullanic islemlerine karsi kaynak
kullaniminin analiz edilmesi.
Kullanicrislemleri ile kaynak kullanimi
lineer olarak artar. Kullanici

islemlerine karsilik aniartis 6nemli.

Cevap Suresi

Veri Gegisi
Kaynak Kullanimi

Kullamai [slemleri Kullamai [slemleri Kullamai [slemleri

Performans yonetim plani dahilinde nelerin 6l¢llecegi ve tanimlamalari, yani metrikler ve her
metrik icin hedefler tanimlanmistir. Temel performans 6lgim bilesenleri (metrikler) asagidaki
gibidir;

o Cevap/Tepki Siiresi veya Gecikme (Response time or latency)

o Veri Akisi/Gegisi (Throughput)

o Kaynak Kullanimi (Resource utilization)

Asagidaki Sekil 18’de sunulan s6z konusu metrik bilesenleri, uygulama iginde dar bogdazlari
ve problemler alanlarini tespit edilmesi yoninde temel bilesenler olarak kullaniimigtir.

Sekil 18 Performans Temel Metrik Bilegenleri
Network

Sistem

CPU Hafiza Disk 1/O Network 1/O

Platform

CLR 1S oS Veritabani

Uygulama

Performans sureci, uygulamanin performans hedeflerine ulagsmasina kadar var olan dar
bogazlari tanimlama ve elimine etmeye ydnelik dénglsel bir sirectir. Bu kapsamda dncelikle
bir temel (baseline) olusturulmus ve sonrasinda; verinin toplanmasi, sonuglarin analiz
edilmesi ve analiz temelinde gerekli konfigurasyon degisiklikleri yapiimistir.
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Her konfiglirasyon degisikliginden sonra performans hedeflerine ulasilip ulasilamadigina dair
test ve dlgimlemeler (Sekil 19) yapilmistir.

Sekil 19 Sistem Performans Test ve Olgiimlemesi

Temel (baseline)
Olusturulmasi

Test ve ) Verinin

Olciimleme — Toplanmasi
Konfiglirasyon Sonugclarin
Degisikligi Analiz edilmesi

EKAP performans izlenmesi sirekli bir aktivite haline getiriimigtir. Burada amag, degisen
(sistem donanim vb.) ve buylyen (veritabani, uygulama fonksiyonelite vb.) hizmetler
karsisinda, farkli konfiglirasyon ayarlamalarinin ve iyilestirmelerinin uygulamaya nasil etki
ettigini sUrekli takip etmektir.

Ayni zamanda asagidaki performans darbogazlari surekli takip edilmistir;

o Sunucu kaynakli; CPU, hafiza, Disk I/O ve Network 1/O,
o Dig kaynakli; veritabani baglantilari veya network bant genisligi.

S0z konusu darbogazlarin takibi i¢in, uygulama gelistirmenin tim safhalari boyunca, test ve
gercek ortamda verilerin toplanmasini ve analizini igeren asagidaki araglar ile élgimlemeler
yapilmigtir.

o Sistem ve platform metrikleri (SCOM)

o Network izleme araglar (IPSec, NetMon)

o Log dosyalarinin analizi i¢in araglar (IIS Log Analyzer)

o Uygulama orkestrasyonu (AviCode)
Ozellikle uygulama davraniglari ve performans darbogazlar igin performans analizine ve
problem ¢6zimine yonelik gercek zamanli tani ve kapsamli bir bakis saglayacak araglar
kullanilmigtir. S6z konusu araglar, hatali uygulama bilesenlerini ve performans dusikliguine

sebep olan metrik degerlerini analiz etmenize yardimci olacak sekilde konsolide ederek
performans ve uygulama hatalari raporlanmistir.

5.4 Ag (Network) Bilesenleri Caligmalari

5.4.1 Operasyon Merkezi (OM) Ag Yedekliligi

Operasyon Merkezi (OM) ile Is Sirekliligi Merkezi (iISM) arasindaki veri paylagiminin
saglanmasi amaciyla 100 Mbit/s sanal 6zel ag (Virtual Private Network — VPN) hatti devreye
alinmigtir.
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Ayni zamanda internet hatti; ISM icin 50 Mbit/s tekil, OM icin 100 Mbit/s yedekli olarak
devreye alinmistir. OM'de ylksek erisilebilirlik saglamak amaciyla iki farkli hat alinmistir.
internete erisim biri karadan fiber optik, digeri ise havadan radyo link transmisyon (izerinden
yedekli yapida saglanmistir. Bu yedekli yapi Tiirkiye’de bir ilktir.

Benzer sekilde OM veri merkezindeki tim aktif ag cihazlarinin yedekli olarak calismasi
saglanmistir (Sekil 20).

Sekil 20 OM-ISM Arasi Ag Yedekliligi
()

Turk Telekom

5.4.2 is Siirekliligi Galismasi

is surekliliginin sadlanmasi amaciyla, Operasyon Merkezinde kurulmasi planlanan ag
altyapisi devreye alinmistir.

Kurum internet sitesinde verilen hizmetlerin Operasyon Merkezindeki sunucular tarafindan
saglanmasi planlanmistir. Felaket olmasi durumunda ise OM’deki sunucular devre digi
olacagindan kullanicilarin yedek sunucular vasitasi ile kesintisiz hizmet almasina yonelik bir
calisma yapilmigtir.

Asagidaki Sekil 21’de sunuldugu Uzere bir is sureklili§i topolojisi hazirlanmistir (sekildeki IP
adresleri tasarim amagl kullaniimistir).
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Sekil 21 Ag Is Siirekliligi Topolojisi

@ ip yonlendirici
@ Metro ethernet
anahtar
()

Guvenlik duvari

< < Radyo/Link (R/L)
! 3 —  Aktif
§ § -------- Pasif

BGP
-80.0.0.0/24-
90.0.0.0/24

www.ihale.gov.tr
90.0.0.100/24

www.ihale.gov.tr
90.0.0.100/24

5.4.3 iSM Internet Servis Saglayici Gegis Calismasi

e TUm EKAP ve web sayfalarinin yayimlandigi Kurum ana binasindaki veri merkezinin internet
baglantisinin yeni internet servis saglayicisina gegis sadece 10 dakikalik kesinti ile
gerceklestirilmigtir.

e Gegis sirasinda www.ihale.gov.tr , www.kik.gov.tr ve www.ekap.gov.tr adreslerinin de
bulundugu tim veri merkezinin IP adresleri ve genis alan agi (WAN) altyapisi tamamen
degistirilmigtir.
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5.5 Givenlik Bilesenleri Caligmalari

5.5.1

5.5.2

OM-ISM Giuvenlik yapilandirmasi caligmasi

Operasyon merkezi (OM) ile is Sirekliligi Merkezi (ISM) arasindaki veri paylasiminin
saglanmasi amaciyla 100 Mbit/s sanal 6zel aj (VPN) devreye alindiktan sonra gulvenlik
duvarlari tGzerinde noktadan noktaya (Site-To-Site) VPN devreye alinmistir.

Teknokent'teki personel EKAP, ihale.gov.tr, TFS, e-posta, telefon vb. hizmetlere VPN
Uzerinden erismektedirler.

Operasyon Merkezinde sunucu, kullanici ve DMZ bdlgelerinin guvenligini saglayabilmek
amaci ile guvenlik duvari yapilandiriimistir. Guvenlik duvari tzerinde Firewall, Web Proxy,
Web Caching, HTTP Compression, URL Filtering, Malware Inspection devreye alinmis ve
guvenli iletisim alt yapisi olusturulmustur.

Operasyon Merkezinde “McAfee Distribution Point” kurularak kullanici ve sunucu aglarinda
bulunan butin sistemlere anti-viris ve anti-casus yazilimlar kurulmus ve u¢ nokta givenligi
saglanmistir.

Giivenlik Tasarimi Kapsaminda is Siirekliligi Hedefleri

Guvenlik yapilandirmasinda kullanilan bilesenler icin ayni anda yedekli yapilardan her hangi
birisinin arizalanmasi durumda, hizmetlerde kesinti yasanmayacak sekilde konfiglirasyonu
yapilmistir.

Guvenlik bilesenleri, Kurum ihtiyaglari dogrultusunda kurulacak olan yeni veri merkezi (OM),
verilen hizmetlerin devamliligini saglamak ve kullanilan bilesenlerin maksimum verimlilik ve
yedeklikle galistiriimasi g6z 6niinde bulundurularak tasarlanmistir (Sekil 22).
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Sekil 22 Giivenlik Bilesenleri is Siirekliligi Topolojisi

www.ihale.gov.tr

Metro ethernet
anahtar

@ ip yonlendirici
&)

Guvenlik duvari
(@
< Radyo/Link (R/L)
3 —  Aktif
§ -------- Pasif

BGP
<80.0.0.0/24~
90.0.0.0/24
80.0.0.1/24
X

www.ihale.gov.tr
90.0.0.100/24

www.ihale.gov.tr
90.0.0.100/24
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5.6 Altyapi Caligmalari

5.6.1 Enerji ve Sogutma Bilegenleri

Operasyon Merkezi sistem odasinda konumlandirilan bilesenler; iklimlendirme, elektrik
altyapisi, veri iletisimi icin kablolama sistemleri, gazli - yangin séndirme, kamera kayit ve
ortam izleme sistemlerini igermektedir.

Tim elektrik altyapisi yedekli yapida (Sekil 23) tasarlanmistir. Binaya gelen elektriksel
baralardan bilgisayarlarda kullanilan elektriksel baglantilar yedekli sekildedir. Tum cihazlar
(Jeneratdr, Klima, KGK) kendi elektrik pano baglanti ve gerekli aktarma organlarina (transfer
panolari, kesici ve aktaricilara) sahiptir.

Sistem odasi algaltilmig tavan ve yukseltiimis tabani ile gerekli elektriksel ve diger
kablolamalarin yapilabilecegi genis kablo kanal ve tavalarinin yerlestirildigi ve taban
ylzeyinde izolasyon kapli kare plakalar yerlestirilerek olusturulmustur.

Kurum OM lokasyonunda elektrik sisteminde olusan kesinti sirasinda cihazlari beslemek
uzere 500 Kva gucunde Jeneratdr sistemi kullaniimigtir. Bu jeneratér lUzerinde bulunan
mevcut deposuna ek olarak 24 saat kesintisiz ¢alisabilecek mazot deposu ve yakita sahiptir.
Sistem odasinin olasi elektrik kesintisi durumunda mevcut Jeneratérden bagimsiz ancak
gerektiginde kullaniimak Gzere 145 Kva Jeneratér konumlandiriimis ve yine cihazin kendi
deposuna ek olarak 24 saat sire ile galisabilecek mazot deposu ve yakita sahiptir.

Sistem odasi iki ayri elektrik kaynadindan beslenerek yedeklilik yapisi saglanmistir. Bu
cihazlar 2 adet 100 Kva kapasitede ve paralel ¢alisabilen, cihaz lizerindeki tek bir kontrol
panelinden her iki cihazin yonetilebildigi, ayrica gerekli bilgi ve ayarlamalarin yapilabildigi
uzaktan yonetim arayuzine sahip sistemlerdir. Cihazlar ile ilgili ayrintili bilgiler (elektriksel tim
degerler, giris ¢ikis voltajlari, akim degerleri gibi) uzaktan elde edilebilecek sekilde gerekli ag
baglantisi ve basit ag yonetimi protokoli (Simple Network Management Protocol - SNMP)
kartlarina sahip olarak kurulmustur.

Ayrica 1 adet 120 Kva glice sahip Uglncli KGK (kesintisiz glic kaynagdi) ile sistem odasi
disindaki ofis bilesenleri (bilgisayarlar, yazici, tarayici, LCD ekranlar gibi) beslenmektedir.
Olasi bir ariza durumunda bu KGK sistem odasini besleyen paralel 2 adet KGK ya da destek
saglayabilmektedir.

Sistem odasinda kullanilan cihazlarin olusturdugu 1sinin transferi ve ortamin sogutulmasini
saglayan taban zeminine yerlestirilen agili menfezlerden hava Ufleyen 3 adet es yaslanmal
(her 23 saatte bir 2 farkh klima unitesini ¢calistiriimasi), her biri 50Kw sogutma kapasiteli klima
cihazlari konumlandiriimistir. Klima cihazlarina ait bilgilere uzaktan erisilerek ortam is1 ve nem
degisiklikleri aninda e-posta ve kisa mesaj ile sistem ekibine iletiimektedir.

Sistem odasinda ayrica yerlestirilen ortam izleme cihazi ve gazhh sdndiurme sistemi ile
bélgelere ayriimis sensorler yardimiyla olasi duman, is1, nem, su kagagi, elektrik kagagi yada
arizasindan aninda haberdar olmak Uzere tasarlanmistir. Bu bilgilerin tamami uzaktan sistem
odasina girmeden anlik olarak takip edilebilmekte ve e-posta, kisa mesaj sistemi ile bilgiler
gonderebilmektedir.

Sekil 23 Sistem Odasi Elektriksel Altyapi Topolojisi

145 Kva
Jenerator

120 KVA
Kesintisi 2

500
Jene!
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.
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6 Kalite ve Sureg Aktiviteleri:

Kalite Standartlari Programi 4 ana model ve standart kapsaminda baslatiimistir:

o ISO 27001 bir Bilgi Guvenligi Yonetim Sistemi'ni (BGYS) kurmak, gergeklestirmek,
isletmek, izlemek, gézden gecgirmek, sirdirmek ve iyilestirmek igin bir standart saglamayi
amaglamaktadir.

o BS 25999 is Sirekliligi Yénetim Sisteminin amaci, kurumun kritik is sireglerinin
devamlihgini saglamak, saglanamadigi durumlarda hedeflenen sureler igerisinde yeniden
calisir hale getirmektir.

o ISO20000/ITIL (IT Infrastructure Library — Bilgi Teknolojisi (BT) Altyapi Kitiphanesi), BT
Hizmetlerini ydnetmede ayrintili ve yapisal en iyi uygulama 6rnekleri serisidir.

o CMMI yazihm ve sistem gelistirme alaninda uzun yillarin birikimi sonucu olusturulmus
olan bir olgunluk modelidir

EKAP ve EKIK igin ayri Genel Planlari hazirlanmistir.

5 seviyeden (1. baslangig, 2. yonetilen, 3. tanimh, 4. nicel olarak yonetilen, 5. iyilestiren)
olusan ve kademeli bir sireg iyilestirme modeli olan CMMI'In Kurum’da uygulanmasi
kapsaminda seviye 2 (yonetilen) degerlendirme raporu tamamlanmis ve seviye 3 (tanimli)
degerlendirme galismalarina baslanmistir.

EKAP Sikca Sorulan Sorular'in giincellemeleri gergeklestiriimistir.

ISO20000/ITIL standardi bilgi teknolojileri hizmetlerinin kullaniciya 3 seviyede verilmesini
onermektedir. 1.seviye son kullanici ile iletisimde olan etkilesim merkezidir. 2. seviye basit
teknik sorunlari ¢gbzebilen, sorulari cevaplayabilen teknik ve sistem destek ekibidir. 3. seviye
ise daha kapsamli sorunlari ¢dzen ve sorulari cevaplayan uygulama gelistirme veya sistem
ekibidir. Bu kapsamda seviye 1, seviye 2 ve seviye 3 galisma kurgusu belirlenerek Kasim
ayinda bagslayan seviye 2 destek ¢alisanlarinin egitimleri gerceklestirilmistir.

ITIL ve CMMI kapsaminda birgok sireg, sablon ve talimat ¢aligmalari tamamlanarak onaya
sunulmustur.

“Is Deneyim Belgesi Sayisallastirma”, “Cevirimici Tahsilat’, “EKAP Uzerinden Belge
Sorgulama” gibi dnemli 6zelliklerin analiz raporlari tamamlanmistir.

6.1 Siuregler ve Roller Genel Gorinum:

Sekil 24’te gosterildigi Uzere gelistirme slireci ve sorumluluklar tanimlanmistir.

Sekil 24 Geligtirme Siireci

Uygulama Gelistirme + Sistem Test

Sreg Analistleri

\i
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6.2 Sistem Test

EKAP ve EKIK kapsaminda gelistirilen tiim 6zelliklerin ve servislerin (430 adet) sistem
entegrasyon testleri gerceklestiriimistir.

EKAP’In tim yeni surdmleri (107 adet) icin regresyon testleri gergeklestiriimistir. Regresyon
testleri ile sistemde yapilan degisikliklerin bozulmalara neden olup olmadidi kontrol edilir.
Sistem Uzerinde yapilan her degisiklik istenmeyen yan etkiler dogurabilir. Her degisikligin
ardindan regresyon testleri yapilarak sistemin buttnlagu test edilir.

Regresyon testleri gergeklestirilen tim ana ve ara strimler Tablo 14’te verilmigtir:

Tablo 14 Sistem Testi Gergeklestirilen EKAP Siriimleri

v 1.1.07 v 1201 v 1211 [v 1221 v 1230 v 1240
v 1108 v 1202 v 1212 |v 1222 v 1231 v 1241
v 1108 2 v 1202V6 |v 1213 |v 1223 v 1232 v 1242
v 1109 v 1203 v 1224 v 1233 v 1243
v 1.1.0.10 v 1.2.0.3 V3 v 1225 v 1234 v 1244
v 1.1.0.11 v 1203 V4 v 1226 v 1235 v 1245
v 1.1.0.12 v 1.2.0.3_V5 v 1227

v 1.1.0.13 v’ 1.2.0.3_V6 v 12238

v 1.1.0.14 v 1204 v 1229

v 1.1.0.14 V3 v 1.2.2.10

v 1.1.0.14 V6 v 12211

v 1.1.0.15 v 12212

v 1250 v 1.26.0 v 1270 |v 1280 v 1290

v 1251 v 1261 v 1271 |v 1281 v 12091

v 1252 v 1262 v 1272 |v 1282 v 12092

v 12523 v 1.26.3 v 1273 |v 1283 v 12093

v 1254 v 1264 v 1274 |v 1284 v 1294

v 1255 v 1265 v 1275 |v 1285 v 1295

v 1256 v 1266 v 1276 |v 1286 v 12096

v 1257 v 1267 v 1277 |v 1287

v 1258 v 1268 v 1278 |v 1288

v 12509 v 1.26.9 v 1279

v 1.25.10 v 1.2.6.10

v 1.25.11 v 1.26.11

v 1.25.12 v 1.26.12

v 1.25.13 v 1.2.6.13

v 1.25.14

v 1.25.15

Test sireglerini iyilestirme faaliyetleri ¢ercevesinde kullanilan araglarda gincellemeler
gerceklestirilmistir.

“Ihale Kayit islemlerinin” test otomasyon araci tarafindan insan etkilesimi olmadan otomatik
olarak test edilmesine imkan verecek galisma basarili olarak sonuglanmistir.

Gergek sisteme kurulum oOncesi temel iglevlerin yer aldigi baslangi¢c test (Start-Up Test)
adimlari tanimlanarak her gergek sistem kurulumu éncesinde uygulamaya alinmistir.

Sik¢a Sorulan Sorular diizenli olarak guincellenmistir.

KiK Etkilesim Merkezine diizenli olarak kurulumlar éncesi yeni eklenen ézellikler ile ilgili
egitimler verilmigtir.

2011 yili igerisinde Sistem Test ekibi tarafindan EKAP’ta tespit edilerek agilan hata sayilari
asagida Grafik 4’te verilmigtir:
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Grafik 4 EKAP - Sistem Test Tarafindan Agilan Hata Sayilari
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e 2011 yili Adustos ayindan itibaren EKIK Sistem Test ekibi tarafindan tespit edilerek agilan
hata sayilari Grafik 5’te verilmigtir:

Grafik 5 EKIK - Sistem Test Tarafindan Agilan Hata Sayilari
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e 2011 yili Agustos ayindan itibaren EKIK Sistem Test ekibi tarafindan 6nerilen degisiklik
istekleri sayilari Grafik 6’da verilmistir:

Grafik 6 EKIK - Sistem Test Tarafindan Agilan Degisiklik istegi Sayilari
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6.3 Kalite ve Proje Yonetimi

e 2011 yili icerisinde ¢calismalari tamamlanan sablonlar:

e Toplanti Tutanag: Sablonu: Yapilan toplantilarin tutanaklarina yénelik hazirlanan
sablondur. Katilimcilari, bilgilendirilecek kisileri, aciklamalari, islenen konuyu,
glindemi, alinan kararlari (gorevleri) igerir.

¢ Belge Olusturma Sablonu: Projelerimizde kullanilacak belgelerin olusturulmasinda
kullanilmak Gzere hazirlanmis sablondur. Dosya adini, hazirlayanlari, gézden
gecirenleri, onaylayanlari, dagitim listesini, degisiklik yapmaya yetkili kisileri, dosya
durumunu ve surim numarasini igerir. Olusturulacak belgenin icerigini kapsar.

e Siire¢ Olusturma Sablonu: Belge olusturma sablonu temelinde bir sirecin
olusturulmasinin ve olusturulmasi sirasinda dikkate alinmasi (mutlaka tanimlanmasi)
gereken asamalari agiklamalari ile belirtir.

e Sunum S$ablonu: Sunum dokimanlarinda kullaniimak Uzere, sunumun bashgini,
genel gérinimund ve dizenini iceren sablondur.

e 2011 yili igerisinde ¢alismalari baglanan talimatlar:

e Isimlendirme Talimati: Tim sistemde kullanilacak yazilim, donanim, arag¢, gereg¢
kisaca varliklar olarak tanimladigimiz her bir 6genin adlandiriima kurallarini
icermektedir.

e Siire¢ Tanimlama Talimati: Bir surecin eksiksiz olarak Kurum kurallarina uygun
olarak hazirlanmasini saglayan rehber kurallari icermektedir.

o Belge Olusturma Talimati: Bir belgenin eksiksiz olarak Kurum kurallarina uygun
olarak hazirlanmasini saglayan rehber kurallar igermektedir.
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o Gobzden Gegirme Talimati: Hazirlanan dosyalarin, yapilan islerin eksiksiz ve Kurum
kurallarina uygun olarak, gézden gecgirme isleminin nasil, nigin yapilmasi gerektigini
tanimlayan kurallari icermektedir.

Kalite Standartlari Programi Baslangi¢ Raporu hazirlanmistir.

Kalite Standartlari Programi Egitim Plani hazirlanmistir.

Yazilim Mevcut Durum Analizi hazirlanmigtir.

CMMI Terimlerinin tanimi ¢galismasi tamamlanmistir.

CMMI Denetim Listesi hazirlanmigtir.

CMMI Seviye 2 Bosluk Analizi tamamlandi, Seviye 3 Bosluk analizine baslanmistir.

CMMI kapsaminda yapilacak tim slre¢ calismalari ve kaynaklari iceren proje plani
hazirlanmistir.

Birgok kamu kurumuna ve yurt digi delegasyonlara EKAP’la ilgili sunum yapilmis, cesitli
veriler saglanmistir.

TUm dahili uygulamalara yonelik yapilmasi planlanan isler i¢in “Master Plan” hazirlanmistir.

“MSF for Agile” yazilim gelistirme metodolojisi pilot olarak Dava Takip Uygulamasinin
geligtiriimesinde uygulanmaya baslandi. “Agile” kelime olarak hizli, g¢evik anlamina
gelmektedir. Yazilm dinyasinda ise degisen miusteri gereksinimlerine hizli cevap veren
pratikleri ifade etmektedir.

KAIBHD’de ¢ok sayida ve cok farkli talepler (yeni bir uygulamanin geligtiriimesi, EKAP’ta yeni
bir 6zelligin gelistiriimesi, bir sirecin degistiriimesi gibi) yerine getirimeye calisiimaktadir.
Bunlar Kurum iginden olabildigi gibi 6zellikle EKAP nedeniyle Kurum disindan da gelmektedir.
Fakat, KAIBHD’nin ve de Kurum’un kaynaklari kisithdir. Bu kisitl kaynaklar ile éncelikli olarak
yapilacak iglerin belirlenmesi igin bir Talep Degerlendirme Sure¢ Modeli tanimlanmistir (Sekil
25).
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Sekil 25 Talep Degerlendirme Sure¢ Modeli
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6.4 Servis Yonetimi

e |SO 20000 / ITIL kapsaminda yapilacak tim g¢alismalari ve kaynaklari igeren proje plani
hazirlanmistir.
e 2011 yili icerisinde ITIL kapsaminda ¢alismalari tamamlanip onaya sunulan kalemler:

BT Servis Stratejisi Dokimani: Bu belge ile Kurum stratejik hedefleri ve bunlar yerine
getirecek is ihtiyaglar goz onunde bulundurularak Kamu Alimlarini Izleme ve Bilgi Hizmetleri
Dairesinin (KAIBHD) BT stratejisi tanimlanmaktadir.

BT Roller ve Sorumluluklar Dokiimani: Bu belge ile KAIBHD biinyesinde uygulanacak
kalite programlarinda goérev alacak kisilerin rollerini ve sorumluluk alanlarini tanimlamaktadir.

BT Stratejik ve Taktiksel Plan: Bu belge ile Kurumunun hedeflerine uygun olarak BT
hedefleri ve buna bagli olarak stratejik ve taktiksel plan diizenlenmektedir.

BT Servis Portfolyo Yonetim Sireci: Musteri/Kullanici tarafindan talep edilen ve talep
edilmesi 6ngorilen servislerin, stratejik plan dahilinde belirlenmesi ve buna uygun olarak
yapilan ¢alismalarin yonetimi surecidir.

BT Servis Katalogu: KAIBHD biinyesinde BT ekipleri tarafindan Kurum igi ve Kurum
digindaki kullanicilara sunulmakta olan BT hizmetlerinin tutuldugu tablodur.

BT Planlanan Servisler Katalogu: KAIBHD biinyesinde BT ekipleri tarafindan Kurum is
birimlerine sunulmasi planlanan BT servislerin sunuldugu tablodur.

BT Kullanimdan Kaldirlmig Servisler Katalogu: KAIBHD biinyesinde BT ekipleri
tarafindan Kurum igi ve Kurum disindaki kullanicilara sunumu durdurulan BT hizmetlerinin
tutuldugu tablodur.

BT Portfolyo Yonetim Siire¢ Tanimlama Karti: BT Portfolyo Yénetim Sdreci ile ilgili
etkinliklerin ve metriklerin tutuldugu tablodur.
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BT Servis Katalog Yénetimi Siireci: KAIBHD biinyesinde BT ekipleri tarafindan Kurum igi
ve Kurum digindaki kullanicilara sunulmakta olan BT hizmetlerinin sunumunun ne seklide
gergeklestirilecegi, hizmetlerden kimin sorumlu oldugu gibi bilgileri igeren hizmet katalogunun
olugturulmasi ve bu katalodun guincel tutulmasinin saglanmasi etkinliklerinin ydnetimini
tanimlamaktadir.

BT is Servis Katalogu: Kurum is birimleri tarafindan kullanilan BT servislerin sunuldugu
tablodur.

BT Teknik Servis Katalogu: KAIBHD biinyesinde BT ekipleri tarafindan kullanilan servislerin
sunuldugu tablodur.

Veri Siniflandirma Talimati: Bu belge ile KAIBHD biinyesinde (retilen verilerin korunma
gereksiniminin, énceliklerinin ve derecesinin belirlenerek ¢ok gizli, gizli, hizmete 6zel, kuruma
Ozel, kisiye 6zel seklinde siniflandiriimalarinin saglanmasiyla ilgili tanimlar diizenlenmektedir.

Kategori Tablosu: Olay yonetim calismalarinda musteri/kullanici tarafindan iletiimis cagri
kayitlarinin ne sekilde siniflandirilacagini goésteren tablodur.

BT Servis Portfolyo Yonetimi Siireci: Sekil 26’da gosterildigi Gzere; kullanicilar tarafindan
talep edilen ve talep edilmesi éngérilen servislerin, stratejik plan dahilinde ve kuruma deger
saglayacak sekilde belirlenmesi slrecidir.

o Servis Portfolyosu ile Kurumun, hizmeti sunarken veya dncesinde karsilasabilecegi
riskler ve oncelikler belirlenir. Ayrica hizmetin sunulabilmesi ve devamhliginin
saglanmasi icin maliyetler ile mevcut kaynaklarin ve vyeteneklerin nasil
bélustlrtlecegi planlanir.

o Busireg ile;

- Kurum binyesinde sunulan BT hizmetlerinin; durumu, tipi, servis sahipligi, temel
servis aktiviteleri ve hizmet sirekliliginin belirlenmesi,

- BT ydnetimi yapilirken risklerin ve maliyetin asgari seviyeye indiriimesi,

- Kurumun stratejik hedeflerine gore verilmesi 6ngorilen hizmetlerin listelenmesi
ve verilen hizmetlerin; aktif, kullaniimayan, hazirlik agsamasinda seklinde
tanimlanmasi ve siniflandiriimasi,

amagclanmaktadir.
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Sekil 26 BT Servis Portfoyii Yonetimi Siireci

BT Servis Portfoyl Yonetimi
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Olay Yonetim Siireci: KiK Etkilesim Merkezi fonksiyonlarinin tesisinin yapilarak, agilan tiim
c¢agrilarin kayit altina alinmasini, ilgili birimlere iletilimesini, analiz edilmesini, hizmet ve bilgi
talepleri ile olaylarin raporlanmasini igerir. KiK Etkilesim Merkezi, kullanicilarin Bilgi
Teknolojileri ile ilgili sorularini, sikayetlerini ve sorunlarini ¢ézmek i¢in merkezi iletisim noktasi
gorevi gorir. Diger Bilgi Teknolojileri birimleri Gzerindeki is yukunl azaltip, sorunlari dogru
analiz ederek ilgili birimlere génderilmesini saglar. Olay Yénetimi Sure¢ Akisi ve Seviyeleri
Sekil 27 ve Sekil 28’ de de gosterilmistir.
o Busilregile;
= Son kullanici talepleri, sorulari ve sorunlari analiz edilerek ve ¢éziimlenerek
BT sistemlerinin kullaniminin verimli hale getiriimesi
= Profesyonel hizmet masasi fonksiyonlarinin (agilan c¢agrilarin  hizla
yanitlanmasi, atama sireglerinin tanimlanmasi, ¢ézim ve problem olusma
egiliminin analizinin yapilmasi) olusturulmasi
= Hizmet masasli operasyonlarinin tanimlanmasi
= Atama slreglerinin ve Olgutlerinin anlasiir sekilde tanimlanmasi
hedeflenmektedir.

o Hizmet alan Kurum igindeki ve Kurum disindaki EKAP kullanicilarinin olusturduklari
cagrilarin kayit altina alinmasi ve fonksiyonel atama prensibine gére olay kayitlarinin
¢6zUmu icin seviye gruplari olusturulmustur.

= Seviye 1: Cagr kayitlarinin ilk karsilandigi ve belirlenen standartlara uygun
olarak kayit altina alindigi asamadir.
= Seviye 2: Seviye 1'de ¢ozillemeyen ve teknik seviyede ¢ézim saglanmasi
gereken kayitlarin karsilandigi seviyedir.
= Seviye 3: Seviye 2’'de ¢dzillemeyen ve daha kapsamli bilgi gerektiren olay
kayitlarinin cevaplandigi seviyedir.
=  Seviye 4: Seviye 3'de ¢ozlilemeyen ve Uretici/danisman firmalarin desteginin
gerektigi olay kayitlarinin cevaplandigi seviyedir.
Olay Yénetim Talimati: Bu belge ile KIK Kamu Alimlarini izleme ve Bilgi Hizmetleri Dairesi
Olay Yonetimi surecindeki seviye, atama, siniflandirma ve énceliklendirme iligkilerinin hangi
esaslara gore yapilacagi tarif edilmektedir.
Olay Yonetim Sire¢ Tanimlama Karti: Olay yonetim sireci ile ilgili etkinliklerin ve
metriklerin tutuldugu tablodur.
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Sekil 27 Olay Yonetim Siireci Seviyeleri
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Sekil 28 Olay Yonetim Siireci
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o Talep Yonetim Siireci Akigi: Sekil 29°da gosterildigi Uzere; kullanicilarin BT ye ilettikleri bilgi,
tavsiye, standart degisiklik, yeni hizmet veya uygulama gelistirme isteklerinin ne sekilde
karsilanacagi ve hangi esaslara gore yerine getirilecegini tanimlar.

Sekil 29 Talep Yoénetim Sureci
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e Seviye 2 ve Seviye 3 Calisma Adimlan : Sekil 30'da gdsterildigi Uzere; EKAP Etkilesim
Merkezine iletilen kayitlarin Seviye 2'de ve Seviye 3'te nasil ¢d6zimlenecegini
tanimlamaktadir. Kayitlarin seviye 2'deki Teknik Destek Ekibine, seviye 3’teki Uygulama
Gelistirme, Sistem Test ve Sistem Ekiplerine hangi durumlarda aktarilacagini ve kayitlarin
¢6zimu icin kullanilacak uygulamada yapilmasi gereken iglemleri belirleyerek olay kayitlarinin
belirlenen standartlara goére gerceklestiriimesinin saglanmasi amaclanmaktadir.

Sekil 30 Seviye 2 ve Seviye 3 Calisma Adimlari
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6.5 Sure¢ Analizi

Etkilesim Merkezi tarafindan gelen degisiklik isteklerinin incelenerek gercgeklestiriimesi koordine

edilmigtir.

Sikga Sorulan Sorular glincellenmigtir.

“Genel ihale Sureci” akig diyagramlari glincellenmistir.

“Cerceve Anlasmalar” icin EKAP (zerinde igletilen sirecin akis diyagrami ¢ikartiimistir.

2011 son ¢eyreginde ¢ikan tim surdmlerde yeni eklenen degisiklik isteklerinin mevzuat uyumluluk

kontrolleri yapilmistir.

Tibbi cihaz ihalelerinde ihale sonug bildirimi TITUBB entegrasyonu vasitasiyla SGK’ya bildirilme

islemleri ve TITUBB Belge Sorgulama konulari test edilmistir.

EKAP ana sayfa lizerinde bulunan, “Genel ihale Akis” diyagramlari siregleri yansitacak, detayli

ve okunabilir sekilde glincellenmisgtir.

Analiz raporlari tamamlanmis olan 6nemli galisma basliklari:

* |s Deneyim Belgeleri Sayisallastirma: is Deneyim Belgelerinin EKAP (izerinden talep
edilmesi, hazirlanmasi, teyit ediimesi ve degerlendiriimesine yodnelik bir alt yapinin
olusturulmasi calismasidir. Bu calisma ile is Deneyim Belgelerin’nin hazirlanmasi siirecindeki
hatalarin asgariye indirilmesi, is Deneyim Belgelerinin kayit altina alinmasi, sahteciligin
onlne gegilmesi ve ¢ok sayida ihalede istenen bu belgenin EKAP Uzerinden sorgulanarak
kagit belge uygulamasindan kaynaklanan nizalarin énine gegilmesi amaclanmistir.

= E-ihale Sektor Analizi: Elektronik ihalenin yayginlastiriimasi kapsaminda éncelikli sektor ve
idareler Gzerinde galismalar yapilmis, veri madenciligi ¢ergcevesinde bilgiler incelenmis ve
elektronik ihale igin uygun olabilecek sektorler igeren rapor hazirlanmistir.

= Gevrimigi Tahsilat: ilan, Sikayet ve Onbindebes gibi bedellerinin EKAP ve bankalar arasi
entegrasyon ile cgevrimigi tahsil edilerek ihale sulrecindeki zaman kaybinin, tahsilattan
kaynaklanan yanligliklarin en aza indirilmesi amacglanmigtir.

= EKAP Uzerinden Belge Sorgulama: isteklilerin ihalelere katihm ve yeterlilik kosullarina
iliskin sunmalari gereken belgelerin EKAP Uzerinden ilgili entegrasyonlar araciligi ile alinmasi,
bu gereklilik ile birlikte EKAP uzerinde teklif degerlendirme isleminin guncellenerek
gelistiriimesi amaclanmigtir.
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7 KiK Etkilesim Merkezi (KEM) Aktiviteleri:

o 4440545 Uzerinden gelen gadrilarin yani sira, Kurum igi uygulamalarda Kurum personelinin
de sorunlarini ¢ézmek Uzere tek noktadan hareket edilmesi hedefi ile, Kurum ici aramalarda
da KEM’in cevap vermesi planlanmis, bununla ilgili egitimler ve bilgilendirmeler yapilmistir.
Kurum personelinin dahili hattindan 5555’i gevirmesiyle sesli yanit sistemine dismeden ve
normal c¢agri dongisine girmeden temsilcilerimizle goérismesi icin telefon santralinde
yapilmasi gereken ayarlamalar planlanmistir.

e Protokol onay bdliminde yapilan isler icin KEM’de ¢aligsan tim personelin onay ve inceleme
islemlerini yapmasi planlanmistir. Bunun igin tim ekibe egitimler verilmis ve belirli bir dongl
Uzerinde tum personelin inceleme ve onay verme iglemlerine baslamasi saglanmistir.

e KEMe kullanicilar tarafindan iletilen sorular cevaplanamadigi veya problem
¢bzimlenemediginde veya uygulamanin bir hatasi s6z konusu oldugunda sorun KEM
tarafindan 6nce seviye 2’deki sistem test veya teknik destek ekibine iletiimektedir. Seviye 2
sorunun eger uygulamanin bir hatasi oldugunu tespit ettiyse veya distniiyorsa bunu seviye
3’teki uygulama gelistirme ekibine iletir. 2011 yili igcerisinde EKAP Uygulama Geligtirme Ekibi
tarafindan aylik olarak ¢oéziimlenen KiK Etkilesim Merkezi (4440545) kayitlari Grafik 7’de
verilmistir:

Grafik 7 Seviye 2 ve Uygulama Gelistirme Ekibi Tarafindan C6ziimlenen Kayitlar
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